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1. Contextul legal

Articolele 46-48 din Ordonanta de Urgenta a Guvernului nr. 111/2011 privind comunicatiile
electronice, aprobata, cu modificari si completari, prin Legea nr. 140/2012, cu modificdrile si
completdrile ulterioare instituie obligatii clare pentru operatorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului in ceea ce priveste securitatea
retelelor si serviciilor.

Aceste obligatii vizeaza implementarea tuturor masurilor tehnice si organizatorice care sa fie
adecvate, obiective si proportionale, in vederea gestionarii eficiente a riscurilor ce vizeaza securitatea
retelelor si serviciilor de comunicatii electronice. Prin aceasta, se urmdreste asigurarea unei protectii
corespunzdtoare impotriva amenintdrilor la adresa disponibilitati, autenticitdtii, integritatii si
confidentialitatii acestor retele si servicii, a datelor stocate, transmise ori prelucrate sau a serviciilor
aferente oferite de retelele ori servicile de comunicatii electronice respective sau accesibile prin
intermediul acestora.

In plus, in conformitate cu aceleasi dispozitii legale, operatorii sunt obligati sa raporteze
Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii (ANCOM) incidentele de
securitate care au un impact semnificativ asupra retelelor si serviciilor pe care le furnizeaza. Aceasta
notificare este esentiald pentru a permite autoritatii de reglementare sa monitorizeze incidentele care
ar putea afecta negativ utilizatorii si infrastructura de comunicatii electronice, precum si pentru a evalua
situatia generala a securitatii retelelor si serviciilor de comunicatii electronice din Romania.

Obligatiile anterior enuntate, au fost in detaliu clarificate in Decizia presedintelui ANCOM nr.
512/2013!}, care stabileste masurile minime de securitate ce trebuie luate de catre furnizorii de retele
publice de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului, si
procedurile de raportare a incidentelor cu impact semnificativ asupra furnizarii acestor retele si servicii
de comunicatii electronice.

Conform acestei decizii, securitatea retelelor si serviciilor de comunicatii electronice se refera la
capacitatea acestora de a rezista evenimentelor, fie accidentale, fie rau-intentionate, care ar putea
compromite sau afecta continuitatea furnizarii acestor retele si servicii la un nivel de performanta
echivalent cu cel anterior producerii evenimentului.

In conformitate cu Articolul 4 al Deciziei nr. 512/2013, furnizorii de servicii de comunicatii
electronice au obligatia de a notifica ANCOM in cazul producerii unui incident cu impact semnificativ.
Acest incident este definit ca fiind acela care afecteaza un numar mai mare de 5.000 de conexiuni, timp
de cel putin 60 de minute. Aceasta notificare este esentiala pentru a permite ANCOM sa evalueze si sa
gestioneze adecvat situatiile care ar putea afecta utilizatorii si infrastructura de comunicatii electronice.

! fn anul 2024 Decizia nr. 512/2013 a fost inlocuitd de Decizia nr. 70/2024 privind securitatea retelelor publice de comunicatii
electronice si a serviciilor de comunicatii electronice destinate publicului. Deoarece acest raport face referire la anul 2023,
documentul de referintd este Decizia nr. 512/2013.
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2. Analiza succinta a incidentelor raportate

Acest capitol furnizeaza o sinteza detaliatd a incidentelor raportate de furnizorii de retele si
servicii de comunicatii electronice, avand drept scop oferirea unei viziuni de ansamblu asupra
caracterului si consecintelor incidentelor survenite in cursul anului 2023. Analiza acestor incidente are
ca obiectiv principal intelegerea cauzelor care le-au generat, contribuind astfel la identificarea si
implementarea unor masuri corective si preventive eficiente. Prin aceasta se urmareste imbunatatirea
continua a securitatii serviciilor de comunicatii electronice oferite utilizatorilor. Astfel:

> numarul incidentelor a crescut semnificativ fata de anul precedent — 497 de incidente,
comparativ cu 341 in 2022, o crestere de aproximativ 45% fata de anul precedent;

> cele mai afectate servicii sunt, in continuare, serviciile de comunicatii mobile, dar spre deosebire
de anul precedent, valorile conexiunilor afectate sunt semnificativ mai mari: servicii de telefonie
mobild si SMS (peste 6 milioane de conexiuni), servicii de internet mobil si transmisiuni de
date mobile (peste 7 milioane conexiuni);

> valoarea medie a numarului de conexiuni afectate pentru cele 497 de incidente este de
aproximativ 33 de mii de conexiuni, un numar cu 65% mai mare comparativ cu anul 2022
(aproximativ 20 de mii de conexiuni afectate de un incident in anul 2022);

> resursele din categoriile medii de transmisiune (255 de incidente) si statii de baza si controlere
mobile (221 de incidente) au fost resursele cele mai afectate de incidente;

» din punct de vedere al nivelurilor (fizic, logic, suport) la care au fost afectate resursele, cel mai
afectat a fost nivelul logic cu un numar de 233 de incidente;

> din punctul de vedere al distributiei incidentelor la nivel national, in cinci judete s-au inregistrat
peste 40 de incidente in decursul intregului an, cu un numar maxim de 77 de incidente pentru
acelasi judet; 276 de incidente au afectat un singur judet, 206 incidente au afectat intre 2
si 9 judete simultan si 6 incidente au avut impact la nivel national;

> cauza principala a incidentelor rdméane cauza externa (421 incidente), iar fenomenele naturale
au provocat 45 de incidente, o valoare de 9 ori mai mare decat in anul 2022;

> din punct de vedere calendaristic cele mai multe incidente s-au petrecut in lunile iulie (91 de
incidente), august si noiembrie (cate 72 de incidente), iar incidentele cu cel mai mare numar
de ore-utilizator pierdute au fost cele din luna noiembrie (cele 72 de incidente au avut, in
medie, 4,7 milioane de ore-utilizator pierdute);

> valoarea totald a parametrului ore-utilizator pierdute a fost de aproape 10 ori mai mare decat
in anul 2022; s-au inregistrat 512 milioane ore-utilizator pierdute in 2023, in comparatie
cu doar 53 de milioane ore-utilizator pierdute in 2022.
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3. Analiza detaliata a incidentelor raportate

In cursul anului 2023, a fost raportat un total de 497 de incidente, marcand o crestere
semnificativa in comparatie cu cele 341 raportate in anul anterior.

In continuare, ne propunem sa analizam detaliat aceste incidente, concentrandu-ne asupra
impactului pe care |-au avut asupra serviciilor oferite, resurselor implicate, conexiunilor si, de asemenea,
asupra principalelor cauze care le-au generat. In acest context, vor fi scoase in evidenta si comparatii
cu anii precedenti, cu scopul de a facilita observarea schimbdrilor si tendintelor inregistrate de-a lungul
timpului. Prin aceasta analiza amanuntita, ne propunem sa identificam si sa intelegem mai bine factorii
care stau la baza acestor incidente, in vederea evaluarii nivelului de securitate.

NOTA: Din totalul de 497 de incidente raportate, 495 de incidente au fost raportate de furnizori
de servicii interpersonale care se bazeaza pe numere? (denumiti in continuare ,NB-ICS”) si 2 incidente
au fost raportate de furnizori de servicii interpersonale care nu se bazeaza pe numere® (denumiti in
continuare NI-ICS).

NOTA: Conform Deciziei nr. 512/2013, in cazul serviciilor furnizate prin intermediul unor retele
publice mobile terestre, furnizorul estimeaza numarul de conexiuni afectate. Conform instructiunilor de
completare a formularului de raportare, metoda de estimare a numarului de cartele SIM afectate ia in
calcul traficul total pierdut la nivelul tuturor celulelor afectate” pe fiecare serviciu (voce si date), traficul
total inregistrat la nivelul reteler si numarul de cartele SIM active pe respectivul serviciu la nivelul
furnizorului.

< Afectarea serviciilor

In anul 2023, serviciile cele mai afectate au fost cele de internet mobil si transmisiuni de date
mobile, urmate de serviciile de telefonie mobila si SMS®. In comparatie cu anul 2022, numarul de
conexiuni afectate aproape ca s-a triplat in cazul serviciilor de internet mobil si transmisiuni de date
mobile, ajungand la peste 7 milioane de conexiuni, in timp ce numarul conexiunilor de telefonie mobild
si SMS afectate a crescut cu 56%, depasind pragul de 6 milioane. Aceasta crestere semnificativa se
datoreaza atat unui numar mai mare de incidente, cat si duratei mai mari de solutionare a acestora.
Multe dintre aceste incidente au implicat dificultati sau intarzieri in accesul pentru remedierea lor.

Alte servicii afectate in anul 2023 au fost serviciile de voce fixa, serviciile de internet fix si
transmisiuni de date fixe si serviciile de retransmisie a serviciilor media audiovizuale. Acestea au afectat
un numar similar de conexiuni in comparatie cu anul precedent.

Procentul de conexiuni afectate in raport cu numarul total al conexiunilor’ a crescut in cazul
serviciilor mobile. De exemplu, 26% dintre conexiunile totale ale serviciilor de telefonie mobila si SMS
au inregistrat probleme, iar procentul a fost chiar mai mare, de 31%, in cazul serviciilor de internet
mobil si transmisiuni de date mobile. In cazul serviciilor fixe acest procent este similar cu cel de anul
trecut.

Numarul crescut de incidente comparativ cu anul precedent se reflectd si in numarul de incidente
pe fiecare tip de serviciu in parte. Conform datelor raportate®, numarul de incidente per serviciu a
crescut cu cel putin 33% pentru oricare dintre tipurile de servicii.

2 Serviciu de comunicatii interpersonale bazat pe numere” inseamna un serviciu de comunicatii interpersonale care utilizeaza
resurse publice de numerotatie asignate, si anume un numar sau mai multe numere din planurile nationale sau internationale
de numerotatie, sau care permite comunicarea cu un numar sau mai multe numere din planurile nationale sau internationale
de numerotatie;

3 Serviciul de comunicatii interpersonale care nu se bazeaza pe numere reprezinta un serviciu de comunicatii interpersonale
care nu utilizeaza resurse publice de numerotatie asignate, si anume un numar sau mai multe numere din planurile nationale
sau internationale de numerotatie, sau nu permite comunicarea cu un numar sau mai multe numere din planurile nationale
sau internationale de numerotatie.

4 Conform art. 47 alin. (4) din Ordonanta de Urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice, aprobata
cu modificari si completdri, prin Legea nr. 140/2012, cu modificarile si completdrile ulterioare

5 Traficul total Tnregistrat la nivelul retelei se considera a fi suma traficului din toate celulele din retea in intervalul de timp
respectiv, in saptdmana anterioara.

6 Pentru detalii vezi Figura 1

7 Pentru detalii vezi Figura 2

8 Pentru detalii vezi Figura 3
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In concluzie, in 2023, numarul total de conexiuni afectate a depasit cu mult valoarea inregistrat
in anul anterior ceea ce a determinat si o crestere a valorii medii a numarului de conexiuni afectate de
un incident. Astfel, au fost afectate, in medie, peste 33 de mii de conexiuni per incident, comparativ cu
20 de mii n anul precedent. Analizand aceste date in detaliu®, se observa ca exista o variatie
semnificativa in ceea ce priveste numarul mediu de conexiuni afectate pe fiecare tip de serviciu, cu o
scadere pentru serviciile fixe de telefonie si internet, o crestere usoara pentru serviciile de retransmisie
si telefonie mobild si SMS, dar o dublare a numarului mediu de conexiuni afectate in cazul serviciilor de
internet mobil si transmisiuni de date mobile in comparatie cu anul precedent.

O Afectarea resurselor

In ceea ce priveste resursele afectate, conform raportarilor primite, cele mai multe incidente au
afectat mediile de transmisiune (255 de incidente), urmate de statiile de baza si controlerele mobile
(221 de incidente)!?. Routerele si switch-urile IP sunt resursele afectate in cazul a 11 incidente. Au fost
raportate si 7 incidente cu resurse afectate, ce fac parte din categoria alte resurse. Aceasta optiune
(alte resurse) este utilizata in situatia in care nicio alta optiune disponibild in Ghidul de raportare a
incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice!!
(denumit in continuare Ghidul de raportare), la categoria resurse afectate, nu reflectd suficient de bine
cele petrecute!?. Graficul privind evolutia numarului de incidente in raport cu resursele afectate ne arata
o crestere a valorii pentru incidentele cu afectare la nivelul statilor de baza ori a mediilor de
transmisiune, si o scadere a celor raportate ca avand afectare la nivelul routerelor si switch-urilor IP3.

Analizand din perspectiva numarului mediu de conexiuni, resursele cele mai afectate sunt cele
din categoria alte resurse**. Pentru aceste cazuri, numarul mediu de conexiuni afectate este de peste
312 mii ce conexiuni. Acest fapt este determinat de un numar mic de incidente, dar pentru care impactul
punctual a fost mare. Urmadtoarele tipuri de resurse, cu cel de-al doilea numar mediu de conexiuni
afectate, sunt routerele si switch-urile IP cu aproape 284 de mii de conexiuni afectate.

<y Afectarea pe niveluri
Avand in vedere ca o componentd poate fi afectata de un incident la nivel fizic, logic sau suport,
este util de analizat incidentele si din aceastd perspectiva. Conform Ghidului de raportare, aplicabil
pentru raportarea acestor incidente, cele 3 niveluri se definesc astfel:

a) Nivel logic — face referire la componentele software ale echipamentelor de retea.
b) Nivel fizic — face referire la componentele hardware ale echipamentelor de retea.
C) Nivel suport — face referire la componentele suport ale echipamentelor de retea,

denumite si echipamente auxiliare, precum cele utilizate pentru alimentarea cu energie electrica
(echipamente de backup pentru alimentarea cu energie electrica - Grup electrogen, baterie/UPS),
sisteme de monitorizare si control al temperaturii sau instalatii electrice (cabluri electrice, sigurante,
intrerupdtoare, transformatoare etc.) detinute de furnizor.

In anul 2023, observam ca ponderea incidentelor corespunzatoare fiecarui tip de nivel indica,
in linii mari, aceeasi situatie ca si in anii precedenti, cu cresteri procentuale importante, pornind de la
aproape 40% pentru incidentele cu componente afectate la nivel logic si depdsind 70% pentru
incidentele cu componente afectate la nivel fizicl>. Numeric insa, nivelurile logic si suport au fost
afectate de peste 200 de incidente fiecare, nivelul fizic fiind afectat de numai 55 de incidente.

Este importanta de asemenea si obtinerea unei imagini asupra impactului pe care l-au avut
incidentele, ca numar de conexiuni afectate, corespunzator fiecaruia dintre aceste niveluri. Numarul
total de conexiuni afectate raportate in anul 2023 a fost de peste 16,5 milioane de conexiuni. Dintre
acestea, cele mai multe au fost afectate la nivel logic (6,7 milioane de conexiuni) si suport (aproximativ
9 milioane de conexiuni). Pe de alta parte, valoarea conexiunilor afectate la nivel fizic nu depdseste 1

9 Pentru detalii vezi Figura 4

10 pentru detalii vezi Figura 5

11 https://www.ancom.ro/uploads/links_files/20141219 GHID DE RAPORTARE A INCIDENTELOR.pdf

12 Exemple de astfel de resurse sunt echipamentele de climatizare, precum si cele ce asigura o rezerva de energie electrica,
disponibild Tn cazul intreruperii alimentarii cu energie electrica din reteaua de energie.

13 pentru detalii vezi Figura 6

14 Ppentru detalii vezi Figura 7

15 pentru detalii vezi Figura 8
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milion de conexiuni'é. Valorile corespunzatoare nivelurilor logic si suport, mult mai mari decat in anul
2022, au fost determinate, in principal, de sporirea numarului de incidente ce au afectat aceste niveluri.

Analizand mai in detaliu raportarile furnizorilor se poate vedea si ca la nivel suport, cele mai
afectate resurse fac parte din categoria statii de baza si controlere mobile, iar la nivel fizic si logic din
categoria Medli de transmisiuné"’; la fel ca si in anul precedent.

> Afectarea din punct de vedere al distributiei geografice

Incidentele pot afecta unul sau mai multe judete simultan, iar in anul 2023 se constata o
distributie similara cu cea din anii precedenti, din acest punct de vedere, ajustata valoric in urma
cresterii numarului total de incidente®. Daca in anul 2022, 181 de incidente au afectat un singur judet
in momentul producerii lor, in 2023 acest numar a ajuns la 276. Un numar de 206 incidente au afectat
intre 2 si 9 judete, 9 incidente au afectat intre 10 si 30 judete iar 6 incidente au avut impact la nivel
national.

O alta statistica ce ne ofera o imagine de ansamblu este cea privitoare la numarul de incidente
petrecute in fiecare judet in parte!®. Consultand raportul pentru anul 2022, se poate observa ca judetul
cu cele mai multe incidente a fost Teleorman (42 de incidente). Situatia este diferita pentru anul 2023.
Judetul cel mai afectat de incidente a fost Constanta, cu un numar total de 77 de incidente (71 de
incidente s-au petrecut in judetul Constanta, la care se adauga cele 6 de la nivel national). Dintre
incidentele petrecute in acest judet, 52 au fost incidente determinate de probleme de alimentare cu
energie electrica (fie intreruperi cauzate de fenomene naturale - 12 incidente, fie intreruperi in reteaua
distribuitorului de energie electrica ori in reteaua electrica ce alimenteaza echipamentele furnizorului
de retele si servicii ce a raportat incidentul - 40 de incidente). O altd diferenta notabila, comparativ cu
anul precedent, este legata de judetele cu cel mai mic numar de incidente. Daca in anul 2022 au fost
si unele judete unde s-au intalnit 1 sau 2 incidente, in anul 2023 judetele cu cele mai mic numar de
incidente au fost Brasov si Covasna, cu cate 12 incidente.

Incidentele ce au afectat utilizatori la nivel national au avut drept cauza erori de sistem ori erori
umane. De exemplu, in cazul unui incident furnizorul a informat ca "logica de rutare a evenimentelor
de trafic din platforma care gestigneazé tarifarea serviciilor de comunicatii pre-paid s-a intrerupt, ceea
ce a dus la blocarea platformei”. In acest caz concret au fost afectati peste 300 de mii de utilizatori, la
nivelul intregii tari.

o Afectarea din punct de vedere al cauzelor

Furnizorii de retele si servicii de comunicatii electronice au raportat incidentele conform
reglementarilor in vigoare, clasificandu-le in functie de cele cinci cauze principale ale acestora: actiune
rau intentionatd, cauza externd/parte tertd, eroare de sistem, eroare umana si fenomen natural. In
anul 2023, continudm sa observam cd cea mai frecventa cauza a incidentelor ramane cea externa sau
implicarea unei parti terte, cu un numar de 421 de incidente raportate (comparativ cu 298 de incidente
inregistrate in anul anterior)%.

Intr-o schimbare notabil fatd de trendurile anterioare, urmatoarea categorie predominanté nu
mai este reprezentata de incidentele provocate de erori de sistem, ci de fenomenele naturale, cu un
total de 45 de incidente inregistrate.

Dupa cum am mentionat anterior, cauza externd ramane predominanta. Incidentele avand
aceasta cauza afecteaza in principal statiile de baza si controlerele mobile (168 incidente) si mediile de
transmisiune (249 de incidente) si subliniaza vulnerabilitatea acestor resurse la factorii externi.

Analizand mai in detaliu aceasta categorie de incidente s-a constatat ca mediile de transmisiune
au fost afectate, in principal, din cauza problemelor aparute la nivelul retelelor partenere. Aceste
probleme pot include lucrari efectuate de terti, taieri accidentale de fibra optica sau dificultati legate de
furnizarea energiei electrice catre echipamente ale retelelor terte, echipamente utilizate si pentru
furnizarea propriilor retele si servicii. Pe de alta parte, statiile de baza si controlerele mobile au fost

16 pentru detalii vezi Figura 9

17 Pentru detalii vezi Figurile 10, 11, 12
18 pentru detalii vezi Figura 13

19 Pentru detalii vezi Figura 14

20 pentru detalii vezi Figura 15
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afectate, in principal, de intreruperea alimentarii cu energie electrica, cauzate de cele mai multe ori de
intreruperi in alimentarea cu energie furnizata de retelele de distributie nationala de energie electrica.
Atat numarul incidentelor care au afectat mediile de transmisiune, cat si numarul celor care au afectat
statiile de baza si controlerele mobile au inregistrat o crestere semnificativa de cel putin 42% fata de
valorile inregistrate in anul precedent?!.

La fel ca in cazul statisticilor privind incidentele din categoria cauza externd/parte terta, s-au
examinat si incidentele incadrate in categoriile de cauze: fenomen natural, eroare de sistem, eroare
umana si actiune rau intentionatd, avand in vedere categoria de resurse afectate in fiecare situatie in
parte. Astfel, resursele din categoriile statii de bazd si controlere mobile au fost cele mai afectate in
cazul incidentelor avand drept cauza fenomenele naturale (40 de incidente), precum si in cazul
incidentelor ce au avut drept cauza eroarea de sistem (11 incidente)??.

Indiferent de cauzd, cele mai afectate servicii sunt serviciile de telefonie mobila ori internet
mobil si transmisiuni de date mobile. In cea mai mare parte cauza acestora este una externd?®, mai
precis probleme provenite din reteaua partenera furnizorului de servicii de comunicatii electronice care
a raportat incidentul. Astfel, incidentele din cauza externa au afectat aproximativ 5,9 milioane de
conexiuni. Incidentele avand drept cauza fenomenele naturale au avut impact asupra unui numar de
peste 6,7 milioane de conexiuni in decursul anului 2023%,

Pe de alta parte, statistica privitoare la numarul mediu de conexiuni afectate de un incident, ne
prezintd o situatie complet diferitd. Incidentele cauzate de o eroare umanad au avut o medie de
aproximativ 800 de mii de conexiuni afectate, incidentele provocate de fenomene naturale au avut o
medie de 150 de mii de conexiuni afectate, pe cand incidentele datorate unor cauze externe au avut o
medie de circa 14 mii de conexiuni afectate; o valoare comparabild cu cea din anul precedent de 13 mii
de conexiuni afectate?>.

<y Afectarea din punct de vedere al duratei

Un pas important in diminuarea impactului incidentelor este detectarea lor rapida, astfel incat
sa se poata interveni in cel mai scurt timp cu masuri de remediere adecvate. Durata unui incident este
definitad ca fiind intervalul de timp intre momentul in care furnizorul observa ca serviciul incepe sa se
degradeze sau s-a intrerupt si momentul in care serviciul este restabilit la parametrii initiali.

In anul 2023, durata totala a incidentelor raportate a fost de peste 6.500 de ore, o valoare
dubla fata de anul 2022 (sub 3000 de ore). Aceasta valoare mai mare a fost determinatda de numarul
semnificativ mai mare de incidente din anul 2023, precum si de o durata mai mare necesara pentru
remedierea incidentelor. De exemplu, au fost raportate 2 incidente provocate de intreruperi/taieri ale
fibrei optice din reteaua partenera furnizorului care a raportat incidentul, iar remedierea acestora a
durat peste 21 de zile, in fiecare caz in parte. Desi numarul de conexiuni afectate nu a fost foarte mare,
in acest caz, durata indelungata a facut din aceste incidente unele semnificative. Nu in ultimul rand,
incidentele cauzate de fenomenele naturale au necesitat intervale mai mari de timp pentru remediere,
motiv pentru care au totalizat aproximativ 1400 de ore (aproximativ 58 de zile pentru toate cele 45
de incidente).

Valoarea medie a duratei unui incident a fost in crestere in anul 2023, cu aproximativ 5 ore mai
mult decat in anul 2022, depasind 13 ore de indisponibilitate medie per incident. Incidentele care au
durat cel mai mult au fost cele produse din cauza fenomenelor naturale (medie de aproximativ 31 de
ore), urmate de incidentele din cauza externa (medie de aproximativ 12 ore). Au existat si 6 incidente
avand drept cauza o actiune rdu intentionatd, iar durata medie a acestora a fost de aproximativ 5 ore?.

<y Afectarea din punct de vedere calendaristic
Pentru a examina tendinta de crestere sau scadere a numarului de incidente in diverse perioade
ale anului, s-a efectuat o analiza statistica ce evidentiaza numarul de incidente pe luni calendaristice.
Lunile cu cele mai multe incidente au fost iulie, cu un total de 91 de incidente, urmate de august si

21 pentru detalii vezi Figura 16
22 pentru detalii vezi Figura 17
23 Pentru detalii vezi Figura 18
24 pentru detalii vezi Figura 19
25 Pentru detalii vezi Figura 20
26 pentru detalii vezi Figura 21

6/28




noiembrie, fiecare inregistrand cte 72 de incidente. In contrast, luna ianuarie a inregistrat cel mai mic
numar, respectiv 19 incidente.

Este important de mentionat ca situatia poate varia, fara a se observa un trend? clar care sa
fie urmat in mod constant de la un an la altul. Aceasta variatie poate fi influentata de diferiti factori, cu
precadere de conditii meteorologice adverse si tdieri accidentale de fibrd optica in urma derularii de
lucrari de modernizdri ale infrastructurii din diverse localitati.

Numarul de ore-utilizator reprezinta un parametru care poate oferi o perspectivd mai buna
asupra impactului real al incidentelor asupra utilizatorilor. Acesta se calculeaza ca produs dintre durata
unui incident exprimata in ore si numarul de conexiuni afectate de acel incident.

In cadrul analizei distributiei incidentelor pe parcursul anului, este importanta evidentierea si
evaluarea impactului acestora, exprimat prin numarul mediu de ore-utilizator pierdute. Acest indicator
ofera o masurd a timpului total de nefunctionare sau de degradare a serviciilor pentru toti utilizatorii
afectati de incidente. Cele mai mici valori s-au inregistrat in lunile mai si iunie 2023 si anume peste 87
de mii, respectiv 91 de mii de ore-utilizator pierdute. Iar cea mai mare valoare s-a inregistrat in luna
noiembrie (peste 4,7 milioane de ore-utilizator pierdute)?®. In aceastd lund au fost raportate 11
incidente ce au avut cel putin 1 milion de ore-utilizator pierdute fiecare, iar cel cu impactul cel mai mare
a avut 238 de milioane de ore-utilizator pierdute si a afectat peste 1,3 milioane de utilizatori, fiind
cauzat de fenomene meteo extreme, intinse ca durata si suprafata afectata (estul si sud-estul tdrii).

In 2023, valoarea totald a parametrului ore-utilizator pierdute a inregistrat o valoarea de 10 ori
mai mare decat in anul 2022%°. In cifre concrete, s-au inregistrat 512 milioane de ore-utilizator pierdute
in 2023, in comparatie cu doar 53 de milioane de ore-utilizator pierdute in 2022. Aceastd crestere
substantiala a parametrului nu poate fi atribuita exclusiv cresterii numarului de incidente. Duratele mai
mari de remediere a incidentelor sunt principalul motiv al cresterii valorii parametrului ore-utilizator
pierdute in anul 2023.

27 pentru detalii vezi Figura 22
28 pentru detalii vezi Figura 23
29 pentru detalii vezi Figura 24
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4, Analiza incidentelor provocate de lipsa alimentarii cu energie electrica

Problemele legate de alimentarea cu energie electrica (incidente electrice) raman o provocare
constantd pentru furnizorii de retele si servicii de comunicatii electronice, avand un impact semnificativ
asupra serviciilor oferite si, implicit, asupra utilizatorilor acestora.

In anul 2023, din cele 497 de incidente raportate, nu mai putin de 258 au avut ca factor
declansator o problema legata de alimentarea cu energie electricd. Aceasta reprezinta o proportie
semnificativa, de aproximativ 52% din totalul incidentelor inregistrate. Aceasta situatie nu este deloc
noua, ci este intalnita an de an, sugerand ca aspectul alimentarii cu energie electrica ramane o problema
recurentd si persistenta in sectorul comunicatiilor electronice.

Formularul de raportare valabil pentru anul 2023 nu permite o evidentiere directa a problemelor
de alimentare cu energie electrica. Din acest motiv, cele mai multe incidente electrice au fost raportate
ca avand o cauzad externd. Astfel, pentru evidentierea incidentelor provocate de lipsa alimentarii cu
energie electrica a fost necesara o analiza detaliatd a tuturor incidentelor, centralizarea informatiilor
realizandu-se in conformitate cu detaliile despre incident mentionate de furnizori. Decizia nr.70/2024
aduce Tmbunatdtiri pentru o individualizare directd a acestei categorii de incidente.

Din totalul de 258 de incidente electrice raportate, 207 au avut loc in propria retea a furnizorului
care a raportat incidentul (valoarea este cumulata pentru toate incidentele electrice raportate de catre
toti furnizorii NB-ICS), cunoscute sub numele de /ncidente proprii. In aceste cazuri, echipamentele
proprii ale furnizorului nu au primit alimentare cu energie electrica, ceea ce a dus la incapacitatea de a
furniza servicii catre utilizatori.

Celelalte 51 de incidente au fost clasificate ca incidente din cauzd externa si s-au produs in
retelele partenere, adica in infrastructura altor furnizori de retele si servicii de comunicatii electronice,
reunite sub terminologia de /ncidente de la parteneri. Aceste incidente au afectat fie alimentarea cu
energie electrica a unor site-uri intregi, fie doar a unor echipamente individuale sau elemente precum
routere, switch-uri, redresoare sau chiar contoare electrice.

In subcapitolul dedicat tipurilor de cauze am amintit ca au fost raportate 45 de incidente
provocate de fenomene meteo. Meritda mentionat faptul ca pentru 39 dintre acestea, fenomenele meteo
extreme au determinat discontinuitati sau intreruperi de lungd durata in alimentarea cu energie
electrica. Aceste tipuri de incidente au aparut in retelele proprii si au fost incluse in statistica cu
incidentele propri.

Din punct de vedere al resurselor afectate de incidentele electrice, acestea fac parte, in cea mai
mare masurd, din categoria statii de baza si controlere mobile (la /incidentele proprii) sau medii de
transmisiune (la /incidentele de Ia partener)).

Graficele de mai jos ofera o perspectiva vizuala asupra variatiilor numarului de incidente si a
procentului de incidente cauzate de problemele de alimentare cu energie electrica in intervalul 2019-
2023.

Primul grafic prezintd evolutia numarului total de incidente raportate in fiecare an, evidentiind
tendintele generale inregistrate in intervalul mentionat. Al doilea grafic se concentreaza pe procentul
de incidente cauzate de problemele de alimentare cu energie electricd in raport cu numarul total de
incidente raportate in fiecare an. Acesta evidentiazd importanta si impactul acestei categorii de
incidente in comparatie cu totalul incidentelor raportate.
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Numar de incidente

Numarul de incidente cauzate de lipsa Procentul de incidente cauzate de
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Din punct de vedere al numarului mediu de conexiuni afectate®, situatia arata c3, in cazul
incidentelor proprii, furnizorii au avut un numar mediu de 43 de mii conexiuni afectate, o valoare mult
mai mare decat cele petrecute in anul 2022 cand au fost afectate, in medie, 12 mii de conexiuni afectate
per incident. In cazul /ncidentelor de /a parteneri acest numar a avut o valoare de aproximativ 13,5 mii
de conexiuni.

Mai jos se regdsesc doua grafice, similare celor de mai sus, si care reprezinta evolutia numarului
mediu de conexiuni afectate in ultimii 5 ani. Aceste grafice nu diferentiaza intre incidentele proprii si
cele de la parteneri.

Numarul mediu de conexiuni afectate Procentul de conexiuni afectate in
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In anul 2023, analizand durata cumulat3 a incidentelor de naturd electrics raportate, observim
o crestere semnificativa a timpului in care retelele si servicile nu au functionat. Conform datelor
prezentate In acest capitol, durata totala a incidentelor cauzate de aceste probleme a atins aproximativ
3.000 de ore, reprezentand mai mult decat o dublare a valorii inregistrate in anul precedent (1.200 de
ore). Este evident ca aceasta crestere bruscd in duratda aratéd vulnerabilitatea retelelor de
comunicatii electronice in fata problemelor de alimentare cu energie electrica.

Analiza pe o perioada de cinci ani nu evidentiaza un trend clar in ceea ce priveste durata
incidentelor legate de alimentarea cu energie electricd. Valorile fluctueaza neuniform de la un an la
altul, indicand, posibil, o instabilitate in gestionarea acestor probleme. Totusi, este important de

30 pentru detalii vezi Figura 25
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remarcat ca durata medie a incidentelor cauzate de aceste probleme in anul 2023 a fost in jur de 11
ore, cea mai mare valoare inregistrata in ultimii cinci ani.

Durata totala a incidentelor cauzate de Durata medie a incidentelor cauzate de
lipsa alimentarii cu energie electrica lipsa alimentarii cu energie electrica
n ultimii 5 ani n ultimii 5 ani
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Din punct de vedere al resurselor afectate, in cazul a 196 de incidente au fost afectate resurse
din categoria statii de baza si controlere mobile, in timp ce in cazul a 58 de incidente resursele afectate
au fost din categoria medii de transmisiune.

Distributia la nivel national, a incidentelor electrice releva faptul cd judetele cele mai afectate
au fost Bacdu, Buzau, Dambovita, Dolj, Gorj, Mures si Teleorman, cu un numar de incidente electrice
cuprins intre 20 si 30. Mai mult, Constanta a fost judetul cu 52 de incidente electrice din cele 77
raportate la nivelul acestuia. La polul opus, judetele cu cel mai mic numar de incidente sunt Covasna,
cu doar 2 incidente electrice, Arad si Brasov cu cate 5 incidente3!.

Avand in vedere numarul mai mare de incidente electrice, numarul mai mare de conexiuni
afectate de acestea, precum si durata totala a acestora, in graficele ce urmeaza va fi evidentiata evolutia
parametrului ore-utilizator pierdute pentru incidentele electrice. Valoarea este in acord cu evolutia
parametrilor ce compun calculul parametrului ore-utilizator (numar de conexiuni si durata a
incidentelor).

31 pentru detalii vezi Figura 26
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Este de asteptat ca masurile privind back-up-ul electric fix, incluse in Decizia nr.70/2024 sa
inceapa sa isi facd simtit efectul, pe termen mediu, odatd cu apropierea termenului de finalizare a
implementarilor, prevdzut pentru luna august 2025. Aceste masuri nu reprezinta un panaceu universal,
incidentele electrice de lunga durata necesitand masuri la nivelul furnizorilor de energie si 0 mai buna
cooperare cu alte institutii si organizatii pentru crearea mecanismelor de partajare a resurselor mobile
de alimentare cu energie electrica. Cu titlu de exemplu, numai fenomenele meteo extreme manifestate
in luna noiembrie 2023 in estul si sud-estul tarii au cauzat incidente electrice ce au contribuit cu mai
mult de jumatate din numarul total de ore-utilizator pierdute in tot anul 2023, cauzate de intreruperea
alimentdrii cu energie electrica de la reteaua de energie.

In paralel, data fiind ponderea majoritara a acestei categorii de incidente in tabloul general si
al impactului societal deosebit, atat la nivelul populatiei cat si al institutiilor si infrastructurilor importante
la nivel national, ne propunem sa optimizam procesul de urmarire si evaluare a impactului incidentelor
electrice asupra rezilientei retelelor si serviciilor de comunicatii electronice, inclusiv in vederea
identificarii de masuri de securitate viabile, adecvate si proportionale cu scopul urmarit.
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5. Raportarea catre ENISA

Potrivit prevederilor articolului 47 alin. (4) din Ordonanta nr. 111/2011, ,ANCOM transmite anual
un raport succint Comisiei Europene si Agentiei Europene pentru Securitatea Cibernetica cu privire la
notificarile primite potrivit alin. (1) si masurile adoptate in aceste cazuri.”

In urma analizei incidentelor raportate de furnizorii de retele si servici de comunicatii
electronice, s-a constatat cd in anul 2023 au existat 20 incidente care sa se incadreze in pragurile
stabilite in ghidul ENISA de raportare a incidentelor®2. Pe baza rapoartelor furnizate de statele membre
ale Uniunii Europene, ENISA publicd anual*® un raport privind incidentele de securitate ce au avut loc
anul precedent.

Detaliile acestor incidente se pot consulta in Raportul privind incidentele care au afectat
securitatea retelelor si serviciilor de comunicatii electronice in cursul anului 2023,
raportare catre ENISA si Comisia Europeana, aprobat la nivel ANCOM sub nr. CP/230/05.02.2023.

32 Technical Guideline on Incident Reporting (europa.eu)
33 Raportul se publica pe site-ul ENISA, de reguld dupd jumatatea anului
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ANEXA — Graficele rezultate conform raportarilor din anul 2023 si analiza comparativa cu
anii precedenti
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Figura 1 - Numarul de conexiuni afectate per serviciu
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Figura 3 - Impactul asupra serviciilor
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34 https: //statistica.ancom.ro/sscpds/public/files/282 ro
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s Afectarea resurselor

Figura 5 - Numarul de incidente per resurse afectate
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Tip de resursa

Figura 7 - Numarul mediu de conexiuni in functie de resursa afectata
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< Afectarea pe niveluri

Figura 8 - Ponderea incidentelor pe tipuri de niveluri afectate

250
233 225
209
200
e 168
o
T 150 139
£ 121
p m 2023
©
»@ 100 m 2022
€
69
2 W 2021
>0 31
: ]
Nivel suport Nivel logic Nivel fizic
Nivel afectat
Figura 9 - Impactul incidentelor pe tipuri de niveluri afectate
H Nivel suport m Nivel logic ® Nivel fizic
17/28




250

200

150

100

Numar de incidente

50

45

40

35

30

25

20

Numar de incidente

15

10

199

Statii de baza si Routere si switch- Echipamente din

controlere
mobile

11
5

. 2

|

Statii de baza si
controlere mobile

Figura 10 - Afectarea resurselor la nivel suport

20
0 3 o0 o’ 1 6 . 4 11 3
— | . | — e ——
Medii de Centre de
uri IP noduri de transmisiune comutatiein
transmisiune retele fixe

Tip de resursa

Figura 11 - Afectarea resurselor la nivel fizic

8
6 6
1
|
Routere si switch-uri [P Echipamente din noduri

de transmisiune

Tip de resursa

42

33

Medii de transmisiune

m 2023
m 2022
m2021
3 4 4

——— N

Mai multe

categorii de

resurse afectate

= 2023
m 2022
m 2021

5
3
mill
-l
Mai multe categorii de
resurse

18/28




Numar de incidente

250

200

150

100

50

11 6 ;3

| -
Statii de baza si

controlere mobile

Figura 12 - Afectarea resurselor la nivel logic

8 8 &
N -

Routere si switch-uri
IP

207
199

Medii de
transmisiune

Tip de resursa

w2023
w2022
w2021

1 0 0 3.2 o

Platforme de taxare Mai multe categorii
de resurse

19/28




& Afectarea din punct de vedere al distributiei geografice
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< Afectarea din punct de vedere al cauzelor

Figura 15 - Situatia incidentelor in functie de cauza
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Figura 16 - Resursele afectate in cazul incidentelor din categoria cauza
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Numar total de conexiuni
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Figura 19 - Numarul de conexiuni afectate in functie de cauza
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Figura 20 - Numarul mediu de conexiuni per tip de cauza din ultimii 3 ani
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s Afectarea din punct de vedere al duratei

Figura 21 - Durata medie a incidentelor in functie de cauza
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< Afectarea din punct de vedere calendaristic

Figura 22 - Numarul incidentelor inregistrate lunar
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Figura 23 - Numar mediu ore-utilizatori
pierdute

Decembrie Ml 159,686

Noiembrie I 4,747,555

Octombrie M 111,630

Septembrie 1 120,039

August N 611,667

© lulie N 1,016,450
c
]
-

lunie M 91,526
Mai M 87,760
Aprilie M 273,503
Martie M 103,491
Februarie [ 228,508
lanuarie [N 484,904
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Numar ore-utilizator pierdute

* NOTA: Numérul de ore-utilizator este calculat pentru fiecare incident in parte, iar graficul de mai sus reprezintd
media acestor valori inregistrate in fiecare luna.
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Figura 24 - Evolutia numarului de incidente si a numarului de
ore-utilizator pierdute (comparativ)
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s Analiza incidentelor electrice

Figura 25 - Numarul mediu de conexiuni afectate in cazul incidentelor
provocate de lipsa alimentarii cu energie electrica

= Conexiuni afectate la incidente proprii = Conexiuni afectate la incidente parteneri

Figura 26

Situatia incidentelor privind lipsa alimentarii cu
energie electrica pentru fiecare judet (2023)
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