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SINTEZA OBSERVATIILOR
la
Proiectul de decizie a Autoritatii Nationale pentru Administrare si Reglementare in
Comunicatii privind securitatea retelelor publice de comunicatii electronice si a
serviciilor de comunicatii electronice destinate publicului

Perioada de consultare pentru Proiectul de decizie a Autoritatii Nationale pentru Administrare
si Reglementare in Comunicatii privind securitatea retelelor publice de comunicatii electronice si a
serviciilor de comunicatii electronice destinate publicului (Projectul), publicat pe pagina de internet a
Autoritdtii Nationale pentru Administrare si Reglementare in Comunicatii (denumitd in continuare
ANCOM sau Autoritatea) in data de 01 august 2023, s-a incheiat in data de 08 septembrie 2023.

Proiectul de act normativ care a fost supus consultarii publice urmdreste stabilirea masurilor
tehnice si organizatorice care trebuie luate de furnizorii de retele publice de comunicatii electronice
sau de servicii de comunicatii electronice destinate publicului pentru a gestiona in mod corespunzator
riscurile la adresa securitatii retelelor si servicilor de comunicatii electronice, precum si a
circumstantelor, formatului si procedurilor aplicabile notificarii ANCOM a unui incident de securitate
care are un impact semnificativ asupra retelelor sau serviciilor de comunicatii electronice. In cadrul
acestui demers, Autoritatea a pornit de la cadrul normativ actual, reprezentat de Decizia presedintelui
ANCOM nr. 512/2013%. Acest cadru a fost revizuit atat prin prisma evolutiei tehnologiilor de comunicatii
electronice, cat si a experientei dobandite in aplicarea acestuia de la intrarea in vigoare in anul 2013.
In acelasi timp, au fost avute in vedere dispozitiile actelor normative cu caracter primar si, nu in
ultimul rand, evolutia vulnerabilitatilor si a amenintarilor la adresa securitdtii retelelor si serviciilor de
comunicatii electronice.

Astfel, prezentul demers al Autoritdtii a avut in vedere implementarea unor elemente de
noutate aparute in legislatia primara — Ordonanta de urgenta a Guvernului nr. 111/2011? — cu ocazia
transpunerii Directivei (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie
2018 de instituire a Codului european al comunicatiilor electronice, transpunere realizatd prin
intermediul Legii nr. 198/2022 pentru modificarea si completarea unor acte normative in domeniul
comunicatiilor electronice si pentru stabilirea unor masuri de facilitare a dezvoltdrii retelelor de
comunicatii electronice.

Au fost supuse consultarii publice urmatoarele documente:

a) expunerea de motive la proiectul Deciziei Autoritdtii Nationale pentru Administrare si
Reglementare in Comunicatii privind securitatea retelelor publice de comunicatii electronice si a
serviciilor de comunicatii electronice destinate publicului;

b) proiectul Deciziei Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii
privind securitatea retelelor publice de comunicatii electronice si a serviciilor de comunicatii electronice
destinate publicului.

! Decizia presedintelui ANCOM nr. 512/2013 privind stabilirea masurilor minime de securitate ce trebuie luate de catre furnizorii de retele
publice de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului si raportarea incidentelor cu impact
semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice.

2 Ordonanta de urgenta a Guvernului nr. 111/2011 privind comunicatiile electronice, aprobatd, cu modificari si completari, prin Legea nr.
140/2012, cu modificdrile si completarile ulterioare.
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In conformitate cu prevederile art. 135 alin. (4) din Ordonanta de urgents a Guvernului nr.
111/2011, ANCOM are obligatia de a publica, pe pagina sa de internet, un material de sinteza a
observatiilor primite cu privire la masurile supuse consultdrii, cu respectarea principiului
confidentialitatii, in care va preciza si pozitia sa fatd de aceste observatii.

In cursul procedurii de consultare ANCOM a primit observatii de la un numdr de sase
respondenti, principalele observatii referindu-se la urmdtoarele aspecte:

I. Observatii privind incidentele care au un impact semnificativ si procesul de raportare a
acestora

1. Un respondent solicita eliminarea art. 2 alin. (1) pct. 5, litera b), subpunctele (i), (ii)
si (iv) din Proiect, care prevad trei tipuri de praguri calitative pe baza carora se stabilesc o
parte dintre incidentele care au un impact semnificativ si care trebuie raportate Autoritatii.

Primul dintre acestea vizeaza incidentele ce afecteaza direct sau indirect, pe o perioada de cel
putin 15 minute, rutarea comunicatiilor de urgenta catre Serviciul de urgenta 112. Respondentul
informeaza ANCOM despre faptul cd, in cazul unor astfel de incidente, exista deja instituit un protocol
de comunicare directa intre furnizorii de comunicatii electronice si Serviciul de Telecomunicatii Speciale
(STS) prin SNUAU, prin care se ofera suport dedicat in cazul incidentelor de naturd sa afecteze
comunicatiile de urgentad, iar introducerea unor obligatii de notificare catre ANCOM nu aduce niciun
beneficiu practic in vederea gestiondrii si remedierii unor astfel de incidente, doar implicand alocarea
unor resurse suplimentare din partea operatorilor.

Cel de-al doilea element solicitat a fi eliminat din Proiect presupune trimiterea de catre furnizori
a unei notificari in cazul incidentelor care afecteaza furnizarea serviciilor de comunicatii critice,
respondentul afirmand ca doar STS, in calitate de furnizor al serviciilor de comunicatii critice, detine
informatiile relevante cu privire la modul si perioada desfasurarii unui incident care afecteaza propriile
servicii pe care le furnizeaza, iar furnizorii de comunicatii electronice nu au niciun fel de relatie
contractuala sau de alta natura cu autoritatile catre care STS furnizeaza serviciile critice.

Pentru cel de-al treilea element, respondentul a motivat solicitarea de eliminare a pragului care
determina notificarea de cdtre furnizori a incidentelor ce afecteazd operatorii de servicii esentiale prin
faptul ca acestia nu detin informatii cu privire la lista acestor operatori, neavand acces la Registrul
Operatorilor de Servicii Esentiale (ROSE) si nu pot raporta astfel de incidente.

Raspunsul ANCOM:

In urma analizei solicitarii referitoare la eliminarea subpunctelor (i), (ii) si (iv) aferente literei b)
de la pct. 5, alin. (1) al art. 2 din Proiect, care se refera la praguri calitative a caror indeplinire implica
transmiterea unei notificdri catre ANCOM, cu privire la pragul ce vizeaza incidentele ce
afecteaza direct sau indirect, pe o perioada de cel putin 15 minute, rutarea comunicatiilor
de urgenta catre Serviciul de urgenta 112, ANCOM reitereaza faptul ca acesta a fost inclus pentru
a asigura o monitorizare adecvata si o raportare transparenta a incidentelor care pot afecta rutarea
comunicatiilor de urgenta catre Serviciul de urgenta 112. Data fiind importanta aparte a serviciului de
urgenta 112, acest prag calitativ a fost stabilit la un nivel adecvat acesteia. Pozitia Autoritatii cu privire
la acest prag calitativ porneste de la urmatoarele prevederi legale:

- conform art. 70 alin. (5) din Ordonanta de urgenta a Guvernului nr. 111/2011: ,,(5) Furnizorii
de retele publice de comunicatii electronice au obligatia de a asigura rutarea comunicatiilor de urgenta
catre numarul european unic de urgenta 112 ori catre alte numere nationale de urgenta, conform
cadrului legislativ national privind organizarea si functionarea Sistemului national unic pentru apeluri
de urgentd, indiferent daca aceste comunicatii de urgenta sunt initiate in reteaua proprie sau in alte
retele publice de comunicatii electronice, in masura in care pentru alte comunicatii de urgenta decat
apelurile, rutarea este tehnic fezabila. Rutarea comunicatiilor de urgenta catre numarul european unic
de urgenta 112 ori catre alte numere nationale de urgentd va fi asigurata cu prioritate, conform
prevederilor Ordonantei de urgenta a Guvernului nr. 34/2008, aprobata cu modificari si completari
prin Legea nr. 160/2008, cu modificarile si completarile ulterioare.”

- conform art. 14 lit. a) din Ordonanta de urgenta a Guvernului nr. 34/20083: ,,Art. 14 — Furnizorii
de servicii de comunicatii interpersonale bazate pe numere, destinate publicului, care asigura prin

3 Ordonanta de urgentd a Guvernului nr. 34/2008 privind organizarea si functionarea Sistemului national unic pentru
apeluri de urgenta, aprobata cu modificari si completari prin Legea nr. 160/2008, cu modificarile si completarile ulterioare.
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intermediul retelelor publice fixe servicii de originare a apelurilor catre un numar sau numere din
Planul national de numerotatie ori din planurile de numerotatie internationale, au urmatoarele
obligatii: a) de a asigura, cu prioritate, primirea si rutarea catre cel mai adecvat PSAP a apelului de
urgenta de la orice post telefonic fix pe care il opereaza pana la deconectarea circuitului telefonic
respectiv;.

Potrivit art. 15 lit. @) al aceluiasi act normativ, ,Art. 15 - Furnizorii de servicii de comunicatii
interpersonale bazate pe numere, destinate publicului, care asigura prin intermediul retelelor publice
mobile servicii de originare a apelurilor catre un numar sau numere din Planul national de numerotatie
ori din planurile de numerotatie internationale, au urmatoarele obligatii: a) de a asigura, cu prioritate,
primirea si rutarea catre cel mai adecvat PSAP a apelului de urgenta, de la orice echipament terminal,
indliferent de tipul de serviciu folosit de utilizatorul respectiv, inclusiv in cazurile in care utilizatorii finali
se afia in roaming pe teritoriul Roméniei;”.

- conform art. 21 alin. (1) din Decizia presedintelui ANCOM nr. 1023/2008* : (1) Furnizorii de
retele publice de comunicatii electronice au obligatia de a lua toate masurile necesare pentru a asigura
in mod neintrerupt transmiterea apelurilor catre serviciul de urgenta 112, prin utilizarea serviciilor de
tranzit comutat furnizate de Operator, inclusiv in cazurile in care utilizatorii finali se afld in roaming pe
teritoriul Roméniel.”. Mai mult, conform alin. (2) din acelasi articol, ,,(2) Furnizorii de retele publice de
comunicatii electronice asigura, cu prioritate, primirea si retransmiterea apelurilor catre serviciul de
urgenta 112, indiferent daca aceste apeluri sunt initiate in reteaua proprie sau in alte retele publice
de telefonie.”.

Dupa cum mentioneaza si respondentul in observatiile sale, obligatia raportarii acestui tip de
incident este o noutate introdusa prin proiectul supus consultarii, neexistand aceasta obligativitate in
cadrul normativ actual, insa dorim sad atragem atentia ca simpla notificare a Autoritdtii cu privire la
existenta unui incident care a afectat rutarea comunicatiilor cdtre Serviciul de urgenta 112 nu
presupune instituirea unor noi sarcini in vederea identificarii acestor incidente, astfel ca aceastd
obligatie nu este incompatibild cu protocoalele de comunicare directa existente intre furnizori si STS.
Suplimentar acestor protocoale pe care furnizorii le implementeaza deja, obligatia de raportare a
acestor incidente va permite Autoritatii sa detind o imagine de ansamblu clara asupra calitatii accesului
la serviciile de urgenta.

In concluzie, luand in considerare argumentele prezentate mai sus, considerdam ca eliminarea
subpunctului (i) nu ar fi in beneficiul general al industriei de comunicatii electronice si nici al interesului
public. Accesul la Serviciul de urgentd 112 este vital pentru furnizarea de asistenta rapida in situatii
de urgentd, salvand vieti si contribuind la siguranta comunitatii. Ca urmare, ANCOM considera extrem
de importanta informarea acesteia cu privire la orice incident care afecteazd, pe o perioada de cel
putin 15 minute, rutarea comunicatiilor de urgenta catre Serviciul de urgenta 112, fara a impune,
totodatd, o obligatie excesiva in sarcina furnizorilor, tinand cont si de termenul in care trebuie realizata
notificarea initiald pe care furnizorii sunt obligati sa o transmita ANCOM.

Avand in vedere motivele expuse mai sus, Autoritatea respinge aceasta observatie.

In ceea ce priveste cel de-al doilea prag a cirui eliminare a fost solicitata de
respondent, referitor la incidentele ce afecteaza furnizarea serviciilor de comunicatii
critice, ANCOM noteaza faptul cd, aceste servicii urmeaza a fi operationalizate de catre STS conform
prevederilor Ordonantei de urgenta a Guvernului nr. 73/2020°, in baza unor acorduri semnate cu
furnizorii de retele si servicii publice mobile de comunicatii electronice. Cu alte cuvinte, chiar daca STS
este furnizorul desemnat de servicii de comunicatii critice, acestea vor fi afectate de incidente de
securitate produse la nivelul retelelor si serviciilor publice mobile de comunicatii electronice, la
momentul operationalizarii serviciilor de comunicatii critice ANCOM urmand sa reevalueze necesitatea
impunerii unui astfel de prag in paralel cu dezvoltarea serviciilor de comunicatii critice. Astfel, ANCOM
accepta observatia primita si elimina pragul calitativ.

4 Decizia presedintelui ANCOM nr. 1023/2008 privind realizarea comunicatiilor de urgentd catre Sistemul national unic
pentru apeluri de urgentd, cu modificdrile si completarile ulterioare.

5> Ordonanta de urgentd a Guvernului nr. 73/2020 privind desemnarea Serviciului de Telecomunicatii Speciale ca integrator
de servicii de comunicatii critice, destinate autoritatilor publice cu atributii in managementul situatiilor de urgenta, aprobata
prin Legea nr. 130/2022.
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In legsturd cu cel de-al treilea element referitor la notificarea incidentelor care
afecteaza operatorii de servicii esentiale, respondentul a precizat ca nu detine si nu poate detine
informatii cu privire la lista acestor operatori, neavand acces la Registrul Operatorilor de Servicii
Esentiale (ROSE), care este un registru clasificat. ANCOM accepta aceasta observatie referitoare
la eliminarea pragului prevazut la subpct. (iv) al lit. b) de la pct. 5 alin. (1) al art. 2 din
Proiect.

Avand in vedere cele mentionate anterior, dispozitiile art. 2 alin. (1) pct. 5 lit. b) din
Proiect vor avea urmatorul continut:

~D) praguri calitative:

(i) incidente care afecteaza, direct sau indirect, pe o perioada de cel putin 15
minute, rutarea comunicatiilor de urgenta catre Serviciul de urgenta 112;

(ii) incidente cu impact transfrontalier;

(iii) incidente care afecteaza securitatea retelelor si serviciilor altui furnizor de
retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului si ii cauzeaza acestuia un incident care are un impact semnificativ, in
masura in care aceasta situatie era cunoscuta.”

Totodata, dispozitiile relevante ale Anexelor nr. 2 si 3 la proiectul de decizie au
fost revizuite corespunzator, prin eliminarea rubricilor aferente pragurilor eliminate.

2. Un respondent solicitd eliminarea acelor ,conditionari statistice” continute in pragul
cantitativ aferent proprietdtii de disponibilitate, considerand ca valorile de 5.000 de utilizatori, timp de
cel putin 60 de minute sau pragul de 500.000 de ,ore - utilizator” nu sunt utile in cazul persoanelor
fizice, tinand cont de importanta oferirii catre fiecare utilizator a unor servicii de calitate, care
indeplinesc fara nicio conditionare de prag cantitativ cele patru dimensiuni ale securitdtii retelelor si
serviciilor. Aceleasi observatii referitoare la eliminarea pragului cantitativ au fost formulate si referitor
la pragul aferent celorlalte dimensiuni ale securitdtii, respectiv, in cazul autenticitatii, integritatii sau
confidentialitatii, atunci cand sunt afectati cel putin 5.000 de utilizatori, indiferent de durata
incidentului.

Raspunsul ANCOM:

Luand in considerare observatia privind modificarea pragurilor cantitative pentru cele patru
dimensiuni ale securitatii, reiterdm importanta mentinerii pragurilor prevdzute de proiect si prezentam
cateva puncte suplimentare pentru a sustine aceasta pozitie. In primul rand, stabilirea unor praguri
cantitative in cazul incidentelor de securitate care au un impact semnificativ asigura ca obligatia de
notificare se aplica evenimentelor care pot avea consecinte negative semnificative si evita o sarcind
excesiva de notificare a incidentelor minore sau nesemnificative. Necesitatea stabilirii unor praguri
rezultd, de altfel, chiar din dispozitiile art. 47 alin. (1) si (2) din Ordonanta de urgenta a Guvernului
nr. 111/2011, care stabilesc obligatia furnizorilor de a notifica ANCOM acele incidente care au un
impact semnificativ asupra retelelor si serviciilor.

In al doilea rand, ANCOM a stabilit pragurile din cuprinsul proiectului in concordanta cu
reglementdrile europene in vigoare, precum Codul European al Comunicatiilor Electronice (EECC),
si/sau urmarind ghidurile emise de entitati relevante, cum ar fi Agentia Europeana pentru Securitatea
Cibernetica (ENISA). Aceste praguri au fost asadar concepute pentru a asigura coerenta cu cerintele
europene si pentru a se alinia la cele mai bune practici la nivel european in ceea ce priveste
gestionarea incidentelor in domeniul comunicatiilor electronice.

Astfel, in pofida preocupdrilor exprimate, mentinerea pragurilor cantitative actuale pentru
disponibilitate si celelalte dimensiuni ale securitatii asigura un echilibru intre obligatia furnizorilor
referitoare la notificarea ANCOM si obiectivul de asigurare a unei securitati adecvate a retelelor si
serviciilor de comunicatii electronice si, totodata, este conforma cu reglementarile europene relevante
transpuse, printre altele, si prin dispozitiile art. 47 alin. (1) si (2) din Ordonanta de urgentd a
Guvernului nr. 111/2011 mentionate anterior.

Nu in ultimul rand, aducem la cunostinta faptul cd, pentru evenimentele ce afecteaza calitatea
si/sau disponibilitatea serviciilor, la nivel de utilizator individual, se aplica prevederile legale referitoare
la calitatea serviciilor, precum si la dreptul utilizatorilor serviciilor de comunicatii electronice destinate
publicului de a se adresa Autoritatii in cazul in care acestia considera ca un furnizor nu isi indeplineste
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obligatiile legale care intra in aria de competenta a ANCOM. Conform atributiilor sale, Autoritatea a
reglementat anumiti parametri de calitate a serviciului de acces la internet prin intermediul Deciziei
presedintelui ANCOM nr. 1112/20175.

Prin urmare, ANCOM nu poate accepta observatia respondentului de eliminare a
valorilor continute de pragurile indicate de respondent.

3. Acelasi respondent a solicitat mai multe completari ale proiectului de decizie, dupa cum
urmeaza:

a. ,Obligarea operatorilor de comunicatii de-a utiliza doar routere performante capabile sa
informeze prompt, precis si complet operatorii cu privire la fluctuatiile si intreruperile conexiunii
oricarui client la Internet”. Totodatd, respondentul solicita ca aceste echipamente sa fie utilizate pentru
efectuarea unor masuratori ale parametrilor conexiunii la internet;

b. ,,Obligarea operatorilor de comunicatii de-a masura exact si transparent - de preferinta si la
client si la ei - duratele intreruperilor conexiunilor la Internet, in scopul acordarii unor despagubiri
individuale, in anumite situatii.”;

c. ,Conditionarea acordarii anumitor facilitati/privilegii operatorilor de comunicatii de
implementarea si certificarea periodica - in Romania si/ sau in Europa - unui sistem de management
integrat - incluzand cel putin calitatea, securitatea informatiei, responsabilitatea sociala.”;

d. ,Obligarea operatorilor de comunicatii de-a solutiona prompt si eficace sesizarile clientilor
lor (mai ales persoane fizice) privind intreruperile conexiunilor lor la Internet, inclusiv prin utilizarea
metodelor si tehnicilor de telediagnostic si telementenanta (de ex. prin Team Viewer)".

Raspunsul ANCOM:

Cu privire la cele patru propuneri, Autoritatea invedereaza respondentului faptul ca toate
solicitarile sale excedeaza domeniului de reglementare al acestui proiect de decizie, astfel ca
acestea, precum si propunerile de completare, nu pot fi acceptate.

4. Un respondent solicitd revizuirea alin. (2) de la art. 5 din Proiect, in sensul modificarii
termenului de transmitere a notificarii initiale: de la ora 13:00 a zilei urmatoare celei in care s-a
petrecut incidentul, la ora 13:00 a zilei lucratoare urmadtoare celei in care s-a petrecut incidentul.
Solicitarea este motivata de faptul ca obligatia de a raporta incidentele si in zilele nelucrdtoare sau in
cele de sarbatori legale ar necesita resurse umane suplimentare din partea furnizorului, resurse ce ar
putea fi utilizate pentru actiuni de remediere sau interventie pentru remedierea incidentelor.
Notificarea incidentelor cdtre ANCOM este vazuta ca o activitate strict administrativa care nu ajutd in
vreun fel la remedierea situatiilor. Mai mult, respondentul isi justifica solicitarea si prin faptul ca
atributiile ANCOM nu prevad implicarea in mod direct in rezolvarea problemelor, iar propunerea de
modificare a termenului de raportare este disproportionata.

Legat de modificarile aduse formularului de notificare prin Proiect, si mai precis de adaugarea
campului legat de clasificarea incidentului notificat ca fiind unul repetitiv, respondentul a afirmat ca
informatiile sunt disponibile Autoritatii din istoricul raportarilor anterioare si ca acest pas nu este
necesar a fi impus furnizorilor. Prin urmare, se solicita eliminarea obligatiei de a preciza caracterul
repetitiv al incidentului.

Raspunsul ANCOM:

Avand in vedere argumentele aduse de respondent, precum si contextul in care se petrec
incidentele in zilele considerate libere, ANCOM accepta propunerea respondentului si modifica
prevederea din Proiect, astfel incat termenul de trimitere a notificarii initiale va fi ora 13:00 a zilei
lucrdtoare urmdatoare celei in care s-a petrecut incidentul. Cu toate acestea, pentru incidentele care
afecteaza mai mult de 100.000 de utilizatori, se mentine obligatia de a raporta incidentul pana la ora
13:00 a Zilei calendaristice urmatoare celer in care s-a petrecut incidentul.

Instituirea pragului de 100.000 de utilizatori in zilele de sarbatori legale sau in zilele considerate
libere este justificat de faptul ca un numar atat de mare de utilizatori afectati este posibil sa devina
un incident cu impact societal, caz in care este necesar ca si Autoritatea sa fie instiintatd din timp

6 Decizia presedintelui ANCOM nr. 1112/2017 privind stabilirea indicatorilor de calitate pentru furnizarea serviciului de acces
la internet si publicarea parametrilor aferenti, cu modificarile si completarile ulterioare.
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astfel incat sa poata sa isi exercite atributiile de supraveghere in mod adecvat, daca este cazul. ANCOM
reaminteste ca notificarea initiald, asa cum este prevazuta in Proiect, trebuie sa contind informatii
sumare despre incident, atfel ca termenul mai scurt de transmitere a acesteia implica un efort
suplimentar minim in procesul de raportare. Faptul cd transmiterea notificarii initiale se realizeaza
exclusiv prin intermediul e-mail-ului, fard necesitatea accesarii vreunei aplicatii informatice, ar trebui
sa contribuie la simplificarea procesului si la minimizarea impactului asupra resurselor necesare la
nivelul furnizorilor de retele si servicii publice de comunicatii electronice.

Ca urmare, art. 5 alin. (2) din Proiect se va modifica si va avea urmatorul continut:

(2) In aplicarea alin. (1), furnizorii de retele publice de comunicatii electronice sau
de servicii de comunicatii electronice destinate publicului au obligatia de a transmite
ANCOM o notificare initiald, pana cel tarziu la ora 13.00 a zilei lucratoare urmatoare celei
in care a fost detectat incidentul de securitate care are un impact semnificativ, cu
exceptia incidentelor care afecteaza mai mult de 100.000 utilizatori, care vor fi notificate
pana cel tarziu la ora 13.00 a zilei calendaristice urmatoare celei in care a fost detectat
incidentul.

Referitor la modificarea formularului de raportare prin addugarea campului corespunzator
caracterului repetitiv al incidentului, mentionam ca furnizorii de retele si de servicii de comunicatii
electronice destinate publicului sunt cei mai in masura sa aprecieze caracterul repetitiv al incidentelor
in propriile retele. Mentinerea acestui camp in formularul de raportare aduce avantaje in ceea ce
priveste raportarea uniforma si analiza eficienta a incidentelor. Este o modalitate de a asigura
consistenta datelor raportate si de a ajuta Autoritatea sa inteleagd mai bine incidentele. Pe de alta
parte, furnizorii ar trebui sa fie in primul rand interesati de identificarea unui incident repetitiv pentru
ca astfel pot lua masurile corective ce se impun pentru a intrerupe seria de incidente. Amintim ca
procesul de management al riscului si de stabilire a masurilor de securitate adecvate se bazeaza si pe
analiza incidentelor. Cu atat mai mult un incident repetitiv ar trebui sa declanseze o reactie in sensul
imbunatatirii masurilor de securitate. Asadar, consideram ca existenta acestui camp va aduce
beneficii pentru ambele parti si, in consecinta, campul aferent caracterului repetitiv al
unui incident se va pastra in proiectul de decizie.

I1. Observatii privind Grupul Consultativ pentru Securitatea Comunicatiilor Electronice

5. Un respondent solicitd modificarea art. 8 alin. (3) din Proiect in sensul includerii asociatiilor
de profil care reprezintd interesele furnizorilor de retele publice de comunicatii electronice care nu
indeplinesc criteriile privind numarul de conexiuni, in componenta Grupului Consultativ pentru
Securitatea Comunicatiilor Electronice, prevazut la art. 8 alin. (1) din Proiect. Solicitarea este motivata
de faptul ca obligativitatea implementarii masurilor organizatorice si tehnice privind securitatea este
impusa tuturor furnizorilor, indiferent de numarul de conexiuni.

Raspunsul ANCOM:

Astfel cum reiese si din continutul art. 8 din Proiect si din expunerea de motive aferenta
acestuia, Grupul Consultativ pentru Securitatea Comunicatiilor Electronice va fi constituit din
reprezentanti ai ANCOM cu atributii in securitatea retelelor si serviciilor si din cel putin un expert tehnic
al fiecdrui furnizor de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului care au un numar de cel putin 100.000 de conexiuni. In vederea credrii
unui cadru de cooperare in domeniul securitatii retelelor si serviciilor de comunicatii electronice, Grupul
va asigura o comunicare mai facila si rapida intre ANCOM si furnizori pe diverse teme ce tin de
domeniul securitatii retelelor si serviciilor de comunicatii electronice, identificarea unor solutii la
probleme punctuale ce pot apdrea, imbunatdtirea si promovarea continua a securitdtii retelelor si
serviciilor de comunicatii electronice, diseminarea diverselor aspecte de securitate, inclusiv cele
referitoare la incidente. Avand in vedere importanta asigurdrii securitatii retelelor si serviciilor de
comunicatii electronice, precum si amploarea pe care o pot avea anumite incidente, unele subiecte
pot fi discutate cu precadere de catre membrii grupului, in functie de necesitatile sau de constrangerile
identificate la momentul respectiv. Prin urmare, o restrangere a numarului de participanti poate fi
necesara.
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In cazul in care se vor dezbate subiecte care tin de aspecte generale referitoare la securitatea
retelelor si serviciilor de comunicatii electronice, ANCOM poate invita la discutii si reprezentantii
asociatiilor de profil care reprezinta interesele furnizorilor de retele publice de comunicatii electronice.

Pentru a incuraja si pentru a facilita colaborarea si cu alte entitati, avand in vedere
ca prevederile Proiectului se aplica tuturor furnizorilor, la art. 8 se va introduce un nou
alineat cu urmatorul continut: (6) La intalnirile Grupului prevazut la alin. (1) vor putea fi
invitati sa participe si reprezentanti ai altor entitati - autoritati, institutii publice,
persoane juridice de drept public sau privat si asociatii de profil care reprezinta interesele
furnizorilor de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului, care nu indeplinesc criteriile de la alin. (3).

II1. Observatii privind evaluarea securitatii retelelor si serviciilor

6. Un respondent solicita completarea prevederilor art. 3 alin. (8) din Proiect in sensul definirii
concrete a situatiei/cazurilor in care ANCOM poate solicita furnizorilor informatiile necesare evaludrii
securitatii. Totodata, se solicita si includerea unei metodologii care sa permita identificarea modalitatii
de evaluare a securitatii retelelor si serviciilor de catre ANCOM. Reamintim ca forma actuala a textului
prevede ca: ,(8) Atunci cand considera necesar, ANCOM solicita furnizorilor de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice destinate publicului transmiterea,
intr-un termen stabilit de aceasta, dar care nu poate depasi 30 de zile de la primirea solicitarii, a
tuturor informatiilor necesare evaluarii securitatii retelelor si serviciilor, inclusiv a documentatiei ce a
stat la baza implementarii masurilor de securitate, precum si a deciziei de excludere a anumitor
obiective de securitate, in cazul furnizorilor prevazuti la alin. (3).”

Raspunsul ANCOM:

Obligatia furnizorilor de a transmite, la solicitarea ANCOM, toate informatiile necesare evaluarii
securitatii retelelor si serviciilor, inclusiv masurile de securitate implementate si documentatia ce a
stat la baza acestora, este stabilita de prevederile art. 49 alin. (1) lit. a) din Ordonanta de urgenta a
Guvernului nr. 111/2011, dup& cum urmeaza: ,, (1) In vederea aplicsrii prevederilor prezentului capitol,
ANCOM poate solicita furnizorilor de retele publice de comunicatlii electronice sau de servicii de
comunicatii electronice destinate publicului: a) sd furnizeze toate informatiile necesare evaluarii
securitatii retelelor si serviciilor, inclusiv masurifle de securitate implementate si documentatia ce a
stat la baza acestora.”. Astfel cum se poate observa, legislatia primara prevede explicit furnizarea
tuturor informatiilor necesare evaluadrii securitatii retelelor si serviciilor, inclusiv masurile de securitate
implementate si documentatia ce a stat la baza acestora. Aceasta nu include limitdri ale atributiilor
ANCOM in ceea ce priveste monitorizarea respectdrii obligatiilor furnizorilor (spre exemplu prin
definirea concretd a situatiei/cazurilor in care ANCOM poate solicita furnizorilor informatiile necesare
evaluarii securitatii ori prin definirea unor modalitati de evaluare a securitatii retelelor si serviciilor de
catre ANCOM etc.). Completarea prevederilor art. 3 alin. (8) din Proiect in conformitate cu solicitarea
respondentului ar reprezenta o limitare a atributiilor Autoritatii. Art. 3 alin. (8) din Proiect are rolul de
a stabili un termen clar de transmitere a informatiilor necesare prevazute de dispozitiile legale citate
anterior.

Mai mult, asa cum s-a mentionat si in cap. 6. Domeniile si obiectivele de securitate aferente
acestora din expunerea de motive, furnizorii au obligatia de a lua toate masurile tehnice si
organizatorice adecvate, obiective si proportionale pentru a gestiona in mod corespunzator riscurile la
adresa securitatii retelelor si serviciilor de comunicatii electronice. Masurile luate trebuie sa asigure un
nivel de securitate corespunzator riscului identificat. Prin urmare, intr-o prima etapa, furnizorii trebuie
sa efectueze analize specifice pentru situatia lor particulard, pentru a determina ce resurse se afld in
domeniul de aplicare, iar, ulterior, sa efectueze o evaluare a riscurilor pentru a determina masurile de
securitate adecvate. in acest sens, pentru a veni in sprijinul furnizorilor in ceea ce priveste
implementarea acestor prevederi, in expunerea de motive au fost mentionate cateva standarde si
ghiduri relevante care contin descrieri inclusiv referitoare la modalitatile de evaluare a securitatii.
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Prin urmare, la solicitarea ANCOM, furnizorii vor pune la dispozitia Autoritatii informatiile si
documentele relevante utilizate in procesul de realizare a analizei de risc, de identificare si de
implementare a masurilor de securitate implementate.

Avand in vedere motivele expuse mai sus, Autoritatea respinge aceasta observatie.

IV. Observatii privind obligatia de a asigura back-up electric

7. Un respondent solicita introducerea notiunii de ,back-up electric mobil”, si, astfel, si a
obligatiei furnizorilor de a asigura o astfel de facilitate, ca o solutie sau o0 combinatie de solutii tehnice
de alimentare cu energie electrica, mobile, ce urmeaza a fi instalate intr-o locatie care gazduieste
echipamente de retea de comunicatii electronice, avand rolul de asigurare a continuitdtii in
functionarea echipamentelor de retea, respectiv a serviciilor oferite utilizatorilor prin intermediul
echipamentelor respective, cu capabilitate de back-up de minimum 24 ore in caz de intrerupere a
alimentarii cu energie electrica din reteaua de distributie si cu un timp impus operatorilor in vederea
instalarii si operationalizarii unor astfel de solutii de maximum 6 ore, pentru unitatile centrale de
comutatie/control si hub-urile de transmisiuni.

Raspunsul ANCOM:

ANCOM intelege necesitdtile de rezilientd in alimentarea cu energie electrica necesare, in
special in suportul comunicatiilor de urgentd. Analizdnd masura propusa, Autoritatea considera insa
ca aceasta nu va conduce in mod implicit la imbunatatirea semnificativa a indicilor de disponibilitate
a echipamentelor hardware componente ale retelelor de comunicatii electronice, intrucat o buna parte
din elementele care concentreaza fluxuri majore de trafic (de exemplu, centrale, hub-uri mari de
transmisiuni) sunt deja securizate in acest sens, in principal cu generatoare fixe sau generatoare fixe
plus acumulatori. Din punct de vedere practic, de asemenea, utilizarea unor generatoare mobile
pentru a asigura astfel de durate de back-up ar necesita masuri logistice nespecifice unor astfel de
solutii (de exemplu, supradimensionarea/realimentarea rezervoarelor cu combustibil).

Totodatd, Autoritatea noteaza ca back-up-ul electric mobil este o solutie versatild, pretabild in
mod optim alocarii dinamice, in functie de necesitétile aparute, cu mecanism logistic propriu. in acest
sens, ar putea fi luata in considerare infiintarea unui pool national de resurse de back-up, cu implicarea
partilor interesate. Acest aspect a fost deja discutat cu participarea operatorilor de comunicatii si
asumat ca un deziderat important la nivel national pentru imbundtatirea securitatii comunicatiilor
publice mobile, in cadrul sedintei unui grup de lucru interinstitutional care a dezbatut subiectul
rezilientei comunicatiilor electronice.

Prin urmare, avand in vedere cele mentionate anterior, ANCOM respinge
propunerea respondentului referitoare la notiunea de back-up electric mobil si la
introducerea unor obligatii corespunzatoare in sarcina furnizorilor.

8. Un respondent solicita eliminarea art. 4 din Proiect referitor la obligatia de a asigura valori
minime ale duratelor de back-up electric fix, cu precadere din perspectiva comunicatiilor mobile, pe
cinci directii de argumentatie:

a) trendul descendent indicat de rapoartele anuale ale ANCOM, atat in ceea ce priveste
numarul incidentelor cu impact semnificativ, cat si in ceea ce priveste numarul incidentelor generate
de lipsa alimentarii cu energie electrica, evidentiat in cazul incidentelor cu impact semnificativ;

b) lipsa cadrului legislativ care sa impuna la nivel european astfel de obligatii, precum si
existenta unor masuri similare la nivelul Uniunii Europene in doar 2 tari (Suedia si Finlanda), amintite
de ANCOM in studiul publicat in luna martie 2021 privind incidentele de securitate provocate de
intreruperea furnizarii energiei electrice;

c) oportunitatea tratdrii cauzelor si nu a efectelor intreruperilor cu energie electrica asupra
retelelor si serviciilor de comunicatii electronice (prin protocoale de colaborare intre ANCOM si
Autoritatea Nationald de Reglementare in domeniul Energiei (ANRE), care sa prioritizeze restabilirea
alimentarii cu energie pentru locatiile in care existd elemente de retea importante pentru furnizarea
serviciilor de comunicatii electronice), implicarea statului ca factor de sustinere in continuitatea
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furnizarii serviciilor (din perspectiva economica si pentru diminuarea unor constrangeri aplicabile in
zona telecom pentru a contracara problemele din domeniul energetic);

d) constrangeri de ordin fizic/spatiu necesar echipamentelor aditionale si securitatea asociata
acestora;

e) costurile aditionale generate de masura, care se adauga celor determinate de aplicarea
Legii nr. 163/20217, cheltuielile generate de licitatia recenta de spectru/conditiile licentiate, restrictiile
legate de amprenta de carbon si costurile de reciclare a acumulatorilor.

In schimb, acelasi respondent isi exprima disponibilitatea de a purta viitoare discutii pe tema
incidentelor care au drept cauza lipsa alimentdrii cu energie electricd, prin intermediul grupului
consultativ prevazut de art. 8 din Proiect, in scopul identificarii unor solutii care sa minimizeze aparitia
acestui tip de incidente.

Raspunsul ANCOM:

In ceea ce priveste solicitarea de eliminare a art. 4 din textul proiectului de decizie, consideram
ca, in contextul trecerii catre o societate tot mai digitalizatd si al dependentei tot mai crescute a
activitatilor de zi cu zi — fie cd vorbim de interactiunea cu administratia publica, comertul cu bunuri si
servicii, munca de la distanta in domenii tot mai variate si mai numeroase, divertismentul online si on
demand - buna functionare a retelelor publice de comunicatii electronice, indeosebi a retelelor de
comunicatii mobile, este o conditie sine qua non pentru realizarea tuturor acestor activitati. Astfel,
masurile de asigurare a continuitatii furnizarii serviciilor de comunicatii devin tot mai importante pentru
toate categoriile de utilizatori, intreruperi ale furnizarii acestor servicii intinse pe durate de ordinul
orelor devenind tot mai putin acceptabile.

Din perspectiva incidentelor de securitate care au un impact semnificativ raportate de
operatori, ANCOM precizeazd ca numarul acestor incidente avand drept cauza lipsa alimentarii cu
energie electrica raportate anual se mentine la nivelul sutelor de incidente, aceasta fiind de departe
cauza cea mai importanta de producere a incidentelor semnificative raportate. Astfel, conform
Raportuluf privind incidentele care au afectat securitatea retelelor si servidiilor de comunicatii electronice in anul
2022, disponibil pe site-ul ANCOM, se observa un trend usor ascendent al incidentelor cauzate de discontinuitati
in furnizarea energiei electrice, cu un maxim local/anual de 55%, potrivit graficului urmator (Figura 1). Totodata,
retinem ca durata medie a incidentelor cu cauza mentionata se situeaza in jurul valorii de 6 ore, cu un maxim
absolut al duratei medii de 6 ore si 28 minute, inregistrat in 2022 (Figura 2).

Procentul de incidente datorate Durata medie a incidentelor
lipsei de alimentare cu energie datorate lipsei de alimentare
electrica in ultimii 5 ani cu energie electrica in ultimii 5
60% 57% 55% ani
41% 5h49min 5h9min
40% 6 - 6h28min
30% y
5h8min
20% 5h27min
10% 2
0% 0
2018 2019 2020 2021 2022 2018 2019 2020 2021 2022
Figura 1 Figura 2

Totodata, precizam ca scopul elaborarii Art. 4 din Proiect, respectiv introducerea unor durate
reglementate de back-up electric, il reprezinta inclusiv adresarea problemelor de disponibilitate si de
asigurare a continuitatii serviciilor care nu se regadsesc in categoria incidentelor cu impact semnificativ,

7 Legea nr. 163/2021 privind adoptarea unor masuri referitoare la infrastructuri informatice si de comunicatii de interes
national si conditiile implementarii retelelor 5G.
8 https://www.ancom.ro/uploads/links filessANCOM Raport incidente 2022 iulie 2023.pdf
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adica cele raportabile imediat Autoritatii, dar care si ele afecteaza functionarea anumitor elemente de
retea. In vreme ce incidentele cu impact semnificativ, care afecteaza retelele de comunicatii mobile,
sunt de ordinul catorva sute anual, celelalte incidente care afecteaza tronsoane de retea (radio, in
principal) sunt de pana la 100.000/an, potrivit studiului publicat de ANCOM in anul 2021, pe baza
datelor colectate de la operatori®. Nu in ultimul rdand, ANCOM remarca faptul ca in raport cu datele
transmise de furnizori cu privire la back-up-ul deja existent/instalat, duratele propuse spre a fi impuse
prin reglementare nu ar trebui sa ridice probleme deosebite, cea mai mare parte dintre
locatii/elemente de retea fiind raportate ca beneficiind deja de sisteme de back-up electric cu durate
sensibil echivalente cu cele stabilite prin propunerea de reglementare. Astfel, scopul primordial al
reglementarii 1l constituie tocmai sistematizarea si permanentizarea masurilor rezonabile de back-up
electric utilizate deja de furnizorii de retele publice de comunicatii electronice.

Preocuparile in sensul cresterii rezilientei sectorului de comunicatii, ca pilon al societatii
informationale contemporane si ca baza a rezilientei unui stat in ansamblul sau se situeaza la cote
ridicate la nivel international. Romania trebuie s3 adopte masurile specifice/adecvate dinamicii si
particularitatilor mediului local, n acest sens avandu-se in vedere nivelul calitativ al furnizarii energiei
electrice in reteaua nationald din Romania, dar si caracteristicile geografice/de relief specifice, cu
implicatii directe in timpii de acces la echipamentele de comunicatii situate in locatii greu accesibile.
Opinam ca aceste particularitati reprezinta un argument in a ne afla in primul esalon de tari care
adoptd in mod explicit astfel de masuri, cu atat mai mult cu cat — subliniem — duratele de back-up
electric impuse nu reprezintd un impediment in respectarea obligatiei de catre furnizorii vizati de
aceasta.

In ceea ce priveste implicarea/cooperarea intre pértile interesate din domeniul comunicatiilor
electronice si cele din domeniul energiei, precizam ca acesta este un deziderat aflat printre masurile
identificate pentru sporirea rezilientei comunicatiilor publice, colaborarea intre autoritati si intre
furnizorii de comunicatii si distribuitorii de energie este 0 masura complementara obligatiilor impuse
furnizorilor de comunicatii, ambele tipuri de masuri adresand in mod corespunzator, pe paliere diferite,
problematica discontinuitatilor in alimentarea cu energie electrica. Nu se doreste, asadar, exercitarea
unei presiuni suplimentare asupra celor implicati in domeniul comunicatiilor in favoarea actorilor din
energie, Proiectul propunandu-si inclusiv o detaliere @ masurilor pe care furnizorii au obligatia de a le
lua pentru a asigura o securitate adecvata a utilitatilor suport, acesta constituind doar unul dintre
obiectivele de securitate care trebuie atinse de furnizori in vederea asigurarii securitatii retelelor si
serviciilor de coomunicatii electronice.

ANCOM a initiat totodata prime discutii cu ANRE in scopul identificarii celor mai bune solutii
pentru problemele cu care se confrunta furnizorii de retele publice de comunicatii electronice si a unor
modalitati optime de colaborare intre cele doua autoritati in vederea minimizarii timpilor de intrerupere
a furnizarii de energie electricd, inclusiv in vederea facilitarii unei comunicari mai stranse intre
operatorii de distributie de energie electrica si furnizorii de comunicatii electronice.

In ceea ce priveste constrangerile de ordin fizic, precizdm cé asigurarea securittii elementelor
de retea, indiferent de natura sau de tipul lor, constituie o obligatie deja in vigoare si are chiar un
caracter implicit evident din punct de vedere tehnic. ANCOM noteaza ca reglementarea in discutie nu
vizeaza introducerea solutiilor de back-up electric fix in retelele de comunicatii, ca element nou, asociat
acestora. Constrangerile legate de spatiu, de asemenea, sunt aplicabile si altor elemente, ca de
exemplu celor care fac obiectul unui upgrade de capacitate (RRU, BBU, sisteme radiante etc.) si pot
fi gestionate punctual.

Avand in vedere datele raportate in cadrul chestionarului ANCOM din anul 2020 de catre
operatori cu privire la back-up-ul existent, rezulta ca impactul financiar generat de introducerea
dispozitiilor art. 4 din Proiect nu este unul impovarator. Impactul financiar nu ar trebui privit de sine
statator ca un element singular, Autoritatea considerand ca beneficile aduse de implementarea
masurilor de back-up contrabalanseaza eventualele dezavantaje de ordin economic. Toate aceste

9 https://www.ancom.ro/uploads/links files/Incidente energie studiu 2021.pdf
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aspecte au fost luate in considerare de Autoritate la stabilirea duratei de implementare la nivel de
retea.

Pentru a veni in intdmpinarea doleantelor respondentilor, ANCOM fintelege sa circumstantieze
obligatia privind valorile minime ale duratelor de back-up electric fix, dupa cum urmeaza:
- introducerea definitiei Aub-ului de transmisiuni considerat a fi locatia care concentreaza traficul
generat de cel putin 8 elemente de retea (de ex., site-uri radio), prevederile art. 2 alin. (1) din
Proiect completandu-se, astfel, cu un pct. 8, avand urmatorul continut: ,8. hub de
transmisiuni - un element de retea care concentreaza traficul generat de cel putin alte 8
elemente de retea (de ex., site-uri radio).”
- In municipiile resedinta de judet, potrivit art. 4 alin. (1) lit. @), se stabileste o durata minima de back-
up electric fix standard de o ora pentru orice element de retea, intrucat s-au luat in calcul atat
densitatea elementelor de retea/overlapping, termenele mai mici de restabilire in caz de incident
energetic, la nivelul furnizorilor de energie, dar si accesul mai facil al echipelor de teren care sa
suplineasca, dupa caz, necesarul energetic prin solutii de back-up mobil (generatoare);
- mentinerea, in cuprinsul art. 4 alin. (1) lit. b) din Proiect, a duratei minime de back-up electric fix
standard de 3 ore pentru orice element de retea situat in afara municipiilor resedinta de judet, ca
urmare a modificarilor efectuate literei a) mentionate anterior;
- excluderea din calculul necesarului de back-up a echipamentelor de climatizare pentru categoriile
reglementate de art. 4 alin. (1) lit. a) si lit. b) din Proiect, furnizorii avand insa obligatia sa asigure
regimul termic/conditiile tehnice adecvate de functionare a echipamentelor pe toata durata alimentarii
din sursa de back-up.
- exceptarea de la obligatia de a avea solutii de back-up electric pentru echipamentele de retea fixa
aflate in proximitatea locatiilor utilizatorilor finali, precum acele cabinete stradale sau camerele tehnice
telecom ale cladirilor, care gazduiesc echipamente de comunicatii ce preced echipamentele terminale
(CPE?), intrucat CPE ale abonatului ar fi oricum nefunctionale in eventualitatea aparitiei unui incident
electric in zond, cu exceptia cazului in care utilizatorul si-ar fi asigurat singur o solutie de back-up
electric pentru aceste echipamente.

Pentru toate aceste considerente, art. 4 se va revizui, dupa cum urmeaza:

JArt. 4. — (1) In vederea cresterii nivelului de securitate a retelelor si serviciilor de comunicatii
electronice, furnizorii de retele publice de comunicatii electronice care au un numar de cel putin
100.000 de conexiuni sau care au retele amplasate pe teritoriul a cel putin 100 de unitati administrativ-
teritoriale de baza, din cel putin 20 de judete, au obligatia de a respecta urmatoarele valori minime
ale duratelor de back-up electric fix:

a) o ord — timp de back-up electric fix standard, duratd aplicabila oricarui element de retea
situat in municipiile resedinta de judet;

b) 3 ore — timp de back-up electric fix standard, durata aplicabila oricarui element de retea
situat in afara municipiflor resedinta de judet;

¢) 6 ore — timp de back-up electric fix extins, durata aplicabild urmatoarelor elemente de retea:
unitati centrale de comutatie/control, hub-uri de transmisiuni, elemente de retea din locatii cu acces
fizic dificil si locatii identificate statistic ca avénd incidenta sau frecventa de aparitie a avariilor electrice
ridicate.

(2) Capacitatea de back-up electric necesara in vederea respectarii valorilor de /a alin. (1) se
va calcula avéndu-se in vedere puterea maxima absorbita de echjpamentul de securizat, asa cum este
aceasta marcata pe echipament sau declaratd de producatorul acestuia.

(3) In calculul capacitstii de back-up electric necesard in vederea respectdrii valorilor de la alin.
(1) se va avea in vedere si puterea maxima absorbitd de sistemele de climatizare, sistemele de
supraveghere alarme externe si sistemele de control-acces.

(4) Prin exceptie de la prevederile alin. (3), in calculul capacitatii de back-up electric necesara
in vederea respectarii valorilor de la alin. (1) lit. a) si b) nu se va avea in vedere puterea maxima
absorbita de sistemele de climatizare.

10 CPE semnifica Customer Premises Equipment
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(5) Sunt exceptate de la prevederile alin. (1) lit. a) si b) echjpamentele de acces radio din
categoriile repetoarelor instalate in interiorul cladirilor, @ microcelulelor, precum si echipamentele de
retea fixa instalate in locatiile utilizatorilor finali sau in proximitatea locatiilor utilizatorilor finali.

(6) Dispozitiile alin. (5) nu se aplica echipamentelor care ofera servicii specifice tehnologiei
mobile aferente retelelor definite potrivit dispozitiilor art. 2 Ilit. f) din Legea nr. 163/2021 privind
adoptarea unor masuri referitoare la infrastructuri informatice si de comunicatii de interes national si
conditiile implementarii retelelor 5G, respectiv URLLC si mMTC.

(7) Furnizorii de retele publice de comunicatii electronice prevazuti la alin. (1) vor transmite in
format electronic catre ANCOM péna la data de 10 februarie a fiecarui an, lista privind locatiile
incadrabile la data de 31 decembrie anul anterior in categoria specificatd la alin. (1) lit. c).

(8) Prima raportare in conformitate cu alin. (7) se va realiza pand la data de 10 februarie
2025."

Suplimentar, pentru a permite furnizorilor realizarea unei analize si a elaborarii adecvate a
tuturor solutiilor tehnice necesare pentru implementarea noilor prevederi, in conditii de inaltd calitate
tehnicd, precum si de a permite realizarea procedurilor de achizitie a solutiilor de back-up electric,
ANCOM extinde perioada de implementare a acestei obligatii, de la 1 an, la 18 luni.

Pentru acest considerent, art. 11 se va revizui astfel:

LArt. 11. — (1) Prezenta decizie se publica in Monitorul Oficial al Romaniei, Partea I si intrd in
vigoare la data publicarii, cu exceptia prevederilor art. 3 care intra in vigoare in termen de 3 luni de
la data publicarii prezentei decizii in Monitorul Oficial al Roméniei, Partea I si a prevederilor art, 4 care
intrd in vigoare in termen de 18 luni de la data publicarii prezentei decizii in Monitorul Oficial al
Romaéniej, Partea I.”

Totodata, ANCOM ia nota de disponibilitatea respondentului de a aborda, in cadrul grupului
consultativ prevazut de art. 8 din Proiect, tema incidentelor care au drept cauza lipsa alimentarii cu
energie electricd, in scopul identificarii unor solutii care sa minimizeze aparitia acestui tip de incidente.

V. Observatii privind masurile de securitate specifice retelelor 5G

9. Un respondent solicitd eliminarea cerintelor de securitate din Anexa nr. 1 la Proiect care
stabilesc masuri specifice de securitate aplicabile exclusiv retelelor definite prin dispozitiile art. 2 lit. f)
din Legea nr. 163/2021. Respondentul considera ca Legea nr. 163/2021 stabileste un regim juridic
special aplicabil utilizarii tehnologiilor, echipamentelor si programelor software in cadrul retelelor 5G,
impunand autorizarea producatorilor de astfel de tehnologii, echipamente si programe software,
bazata pe o evaluare a riscurilor, amenintarilor si vulnerabilitdtilor la adresa securitatii nationale si
apararii tarii. Ca urmare, in opinia respondentului, nu ar fi necesara stabilirea, prin Proiect, in sarcina
furnizorilor a unor obligatii legate de luarea unor masuri de securitate specifice retelelor 5G, impunerea
unor obligatii specifice suplimentare in legatura cu retelele 5G fiind o abordare excesiva si
disproportionata, respondentul sustindnd ca prin procedura de autorizare a producatorilor ar fi
asigurate deja cerintele specifice de securitate aplicabile retelelor 5G.

Raspunsul ANCOM:

Prin adoptarea Legii nr. 163/2021, s-a urmarit, in scopul prevenirii, contracararii si eliminarii
riscurilor, amenintarilor si vulnerabilitdtilor la adresa securitatii nationale si apararii tarii, adoptarea
unui set de masuri referitoare la autorizarea producatorilor de tehnologii, echipamente si programe
software utilizate in cadrul infrastructurilor informatice si de comunicatii de interes national, precum
si in retelele de comunicatii electronice prin intermediul cdrora se asigura servicii de comunicatii
electronice de tip 5G. Acest segment este relevant intrucat modul in care sunt proiectate sa
functioneze tehnologiile, echipamentele si programele software are impact direct asupra securitatii
retelelor si serviciilor de comunicatii electronice si, implicit, asupra domeniilor securitdtii nationale si
de apdrare a tarii. Legea nr. 163/2021 a avut in vedere evaluarile de risc la nivel national, precum si
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pe cele la nivel european si prevederile Setului' de instrumente al Uniunii Europene privind securitatea
cibernetica a retelelor 5G (Setul de instrumente 5G). In principal, Legea are in vedere analizarea unor
situatii obiective in care s-ar putea afla producatorii de tehnologii, echipamente si programe software
utilizate in cadrul retelelor 5G, precum: lipsa unei structuri transparente a actionariatului
producatorului, lipsa unei conduite etice a producatorului, functionarea producatorului intr-un sistem
juridic care nu impune practici corporative transparente. Aceste elemente ce se pot concretiza intr-un
risc la adresa securitatii nationale sunt doar o parte dintre cele care sunt avute in vedere in procesul
de analizare a cererilor de autorizare, existand multiple alte riscuri identificate in raportul'* de evaluare
coordonata la nivelul UE a riscurilor legate de securitatea retelelor 5G. In baza acestui raport, Setul
de instrumente 5G a inclus o serie de masuri de securitate care urmaresc atenuarea eficace a riscurilor
si asigurarea securitatii retelelor 5G instalate in Europa. Acesta stabileste planuri de atenuare detaliate
pentru fiecare risc identificat si stabileste o serie de masuri strategice si tehnice esentiale, care ar
trebui luate de toate statele membre si/sau de Comisie.

Includerea unor obiective de securitate specifice retelelor 5G in Proiect a fost determinata de
masurile tehnice prezente in Setul de instrumente 5G: asigurarea aplicarii cerintelor de securitate de
baza (arhitectura si proiectare retea sigure), implementarea masurilor de securitate din standardele
5G si evaluarea acestei implementari, asigurarea unor masuri de acces stricte, cresterea securitatii
functiilor de retea virtualizate, asigurarea unor procese de management, operatiuni si monitorizare a
retelei 5G sigure, consolidarea securitatii fizice, consolidarea integritatii software-ului, a securitatii
actualizarilor si a gestionarii corectiilor, ridicarea standardelor de securitate a produselor producatorilor
prin conditii robuste de achizitii, consolidarea rezilientei si a planurilor de continuitate. Implementarea
Setului de instrumente 5G este o prioritate pentru Comisia Europeana, iar statele membre ar trebui
sa instituie masuri si sa dispund de competente pentru a atenua riscurile identificate. Acestea ar trebui,
in special, sa intdreasca cerintele de securitate pentru operatorii retelelor mobile. In comunicarea sa
din 15 iunie 2023, Comisia a luat act de adoptarea celui de-al doilea raport intermediar cu privire la
punerea in aplicare a Setului de Instrumente 5G de catre Grupul de cooperare NIS si a precizat cd
Statele Membre ar trebui sa puna in aplicare fard intarziere setul de instrumente. De asemenea,
Statelor Membre |i se recomanda sa utilizeze 5G Security Controls Matrix!® elaborata de ENISA ca
instrument de sprijinire a punerii in aplicare a masurilor tehnice. Aceasta matrice contine masurile de
securitate din ghidurile ENISA Guideline on Security Measures under the EECC'* si 5G Supplement®.
Primul ghid contine masuri generale de securitate, ce tin de implementarea prevederilor art. 40 — 41
din Codul european al comunicatiilor electronice®, in mod independent de serviciile furnizate sau de
tipul retelelor de comunicatii electronice. Suplimentul 5G vine in completarea ghidului mentionat
anterior si contine masuri specifice retelelor 5G. Matricea 5G contine pe langa masurile de securitate
de nivel inalt din cele doud ghiduri si controale tehnice din standarde, bune practici din industrie si
specificatii tehnice, inclusiv specificatiile 3GPP. Matricea a fost consultata cu industria, ENISA colectand
feedback cu privire la aceasta de la expertii care isi desfasoara activitatea in cadrul operatorilor de
comunicatii electronice din Uniune. ANCOM a informat operatorii de comunicatii mobile din Romania
cu privire la procesul de consultare publica si i-a invitat sa faca observatii si comentarii.

Proiectul urmareste astfel implementarea in legislatia nationald a masurilor tehnice cuprinse in
Setul de Instrumente 5G si apoi detaliate in 5G Supplement to the Guideline on Security Measures
under the EECC. Scopul introducerii obiectivelor de securitate specifice retelelor 5G il constituie crearea
unui cadru clar, uniform si predictiv in ceea ce priveste masurile pe care trebuie sa le ia operatorii in
vederea asigurdrii securitatii retelelor si serviciilor. Acest lucru este cu atat mai important cu cat Setul
de Instrumente 5G cere ca autoritdtile competente sa verifice, inclusiv prin audituri, masurile
implementate de furnizorii de retele mobile si sa ceara acestora sa documenteze si sa pastreze o
descriere a modului de implementare a masurilor tehnice de securitate. Cu alte cuvinte, reglementarea
prezentata in cadrul proiectului nu are scopul de a dubla reglementarea existenta la nivel primar, prin
Legea nr. 163/2021, ci vine in completarea acesteia. Legea nr. 163/2021 se adreseaza in special

11 https://ec.europa.eu/commission/presscorner/detail/ro/ip 20 123

12 hitps://digital-strategy.ec.europa.eu/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

13 hitps://www.enisa.europa.eu/publications/5g-security-controls-matrix

14 https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-eecc/

15 https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc

16 Transpuse in legislatia nationala prin dispozitiile Capitolului IV: Securitatea retelelor si serviciilor de comunicatii electronice
din Ordonanta de urgenta a Guvernului nr. 111/2011.
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producdtorilor de tehnologii, echipamente si programe software utilizate in cadrul retelelor 5G si in
subsidiar furnizorilor de retele si servicii de comunicatii electronice (prin interzicerea savarsirii faptelor
prevazute la art. 13), pe cand proiectul de decizie al ANCOM se adreseaza in mod direct furnizorilor
de retele publice de comunicatii electronice si de servicii de comunicatii electronice destinate
publicului, avand drept scop asigurarea securitdtii retelelor 5G si a serviciilor oferite prin intermediul
acestora, prin adoptarea de masuri specifice la nivelul furnizorilor si a retelelor acestora, actionand pe
paliere diferite fata de Legea nr. 163/2021.

In final, subliniem importanta mentinerii unor masuri de securitate specifice retelelor 5G avand
in vedere dezvoltarea preconizata a acestora, precum si importanta lor pentru asigurarea unor servicii
de tipul IoT, M2M, smart cities, cu un grad de securitate corespunzator.

Prin urmare, ANCOM respinge propunerea respondentului referitoare la eliminarea
cerintelor de securitate din Anexa nr. 1 la Proiect care stabilesc masuri specifice retelelor
definite prin dispozitiile art. 2 lit. f) din Legea nr. 163/2021.

10. Doi respondenti solicita definirea notiunilor de ,,functii criticé’ si ,,zone critice’ astfel incat
masurile de securitate suplimentare specifice retelelor definite prin dispozitiile art. 2 lit. f) din Legea
nr. 163/2021, precum si orice proceduri de autorizare prevazute in legislatia privind securitatea
retelelor sa se aplice doar functiilor de retea critice si zonelor critice ale acestor retele. Respondentii
justifica solicitarea prin trimiterea la Analiza de Risc privind Securitatea Cibernetica a Retelelor 5G si
la Setul de Instrumente privind Securitatea Cibernetica a Retelelor 5G care utilizeaza notiunea de
~€lemente/functii de retea cheie (key assets)” pentru a diferentia elementele de retea 5G in functie
de importanta acestora, clasificand nivelurile acestora de senzitivitate in functie de natura si
dimensiunea impactului unui incident de securitate asupra acestor functii/elemente de retea.
Totodata, respondentii inteleg ca exista anumite amplasamente strategice din perspectiva sigurantei
si apararii nationale care vor necesita implementarea unor masuri de securitate mai severe.

Raspunsul ANCOM:

In ceea ce priveste introducerea notiunilor de ,functii critice” si ,zone critice”, ANCOM
precizeaza ca acestea au fost tratate in Raportul privind evaluarea coordonatd la nivelul UE a riscurilor
in materie de securitate cibernetica aferente retelelor de a cincea generatie (5G)*. Acest raport
analizeaza diferiti actori care pot genera amenintdri, sensibilitatea principalelor resurse ale retelei,
vulnerabilitatile legate de hardware, software, procese si politici si, in baza acestor 3 elemente,
raportul identificd noua riscuri principale grupate in cinci scenarii de risc. Pornind de la aceste riscuri,
Setul de Instrumente 5G identificd o serie de masuri strategice, mdsuri tehnice si actiuni de suport in
vederea sustinerii implementarii masurilor. Scopul acestora este de a reduce riscurile identificate si de
a asigura securitatea retelelor 5G. Asa cum se poate observa, sensibilitatea resurselor a fost tratata
in cadrul documentelor precizate mai sus, iar masurile identificate in cadrul Setului de instrumente 5G
tin cont de aceste elemente. Masurile din proiectul de decizie se bazeaza pe masurile identificate in
Setul de instrumente 5G. O abordare bazata pe riscurile identificate, asociata cu masurile necesare
pentru eliminarea sau atenuarea acestora, a stat si la baza elaborarii Proiectului, ANCOM stabilind,
astfel, pe baza documentelor mentionate anterior, un set de masuri pe care furnizorii sunt obligati sa
le implementeze in scopul asigurarii securitatii retelelor si serviciilor de comunicatii electronice.

In ceea ce priveste limitarea procedurii de autorizare prevazuta de Legea nr. 163/2021 printr-
o decizie a ANCOM astfel incat procedurile de autorizare reglementate de Legea nr. 163/2021 sa se
aplice doar functiilor de retea critice si zonelor critice ale retelelor, precizam ca aceasta nu este posibila
din punct de vedere legal, o decizie neputand modifica prevederile unei legi. Suplimentar, asa cum
am mentionat si la punctul precedent, obiectivele urmadrite de cele doua acte sunt diferite. Scopul
Legii nr. 163/2021 este adoptarea unor masuri referitoare la autorizarea producatorilor de tehnologii,
echipamente si programe software (utilizate in cadrul infrastructurilor informatice si de comunicatii de
interes national, precum si in retelele de comunicatii electronice prin intermediul cdrora se asigura
servicii de comunicatii electronice de tip 5G) in vederea prevenirii, contracararii si eliminarii riscurilor,

17 https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6049
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amenintarilor si vulnerabilitatilor la adresa securitatii nationale si ap&rarii tarii. In cazul proiectului
ANCOM, scopul este stabilirea masurilor tehnice si organizatorice care trebuie luate de catre furnizorii
de retele publice de comunicatii electronice sau de servicii de comunicatii electronice destinate
publicului pentru a gestiona in mod corespunzator riscurile la adresa securitatii retelelor si serviciilor
de comunicatii electronice, in baza prevederilor art. 46 alin. (1) si (2) din Ordonanta de urgenta a
Guvernului nr. 111/2011, precum si a Setului de instrumente 5G. Masurile luate de furnizori pentru a
indeplini obiectivele de securitate precizate in decizie trebuie sa asigure un nivel de securitate
corespunzator riscului identificat, tinand seama de stadiul actual al tehnologiei si sa previna sau sa
minimizeze impactul incidentelor de securitate asupra utilizatorilor si asupra altor retele si servicii.
Asadar, intr-o prima etapa, furnizorii trebuie sa efectueze analize specifice pentru situatia lor
particulard, pentru a determina ce resurse se afla in domeniul de aplicare, iar, ulterior, sa efectueze
o evaluare a riscurilor pentru a determina masurile de securitate adecvate. Evaluarile riscurilor se vor
actualiza periodic pentru a adresa si eventualele modificari efectuate asupra retelei, precum si
incidentele de securitate inregistrate.

Prin urmare, avand in vedere cele sus-mentionate, ANCOM nu considera necesara
realizarea unei distinctii in cuprinsul Proiectului intre functii/zone critice si restul
functiilor sau zonelor dintr-o retea si, astfel, definirea unor criterii sau notiuni care sa
sustina aceasta distinctie.

VI. Observatii privind Anexa nr. 1 - Domeniile vizate de masurile de securitate

11. Un respondent solicita introducerea in cadrul Anexei nr. 1 la Proiect a mai multor obligatii
ce vizeaza comunicatiile de urgentd, avand in vedere prevederile din expunerea de motive cu privire
la statisticile referitoare la numarul incidentelor electrice, precum si impactul acestora asupra
continuitdtii furnizarii accesului la Serviciul de urgenta 112. Pentru furnizarea cu prioritate a
comunicatiilor de urgenta care sa permita accesul permanent al cetatenilor la Serviciul de urgenta
112, respondentul considera necesara reglementarea unor masuri suplimentare, atat pe linia
continuitdtii serviciului, cat si pe cea a restabilirii cu prioritate a acestuia. Solicitarea vizeaza
urmatoarele:

- completarea Domeniului 1V. Managementul operatiunilor din Anexa nr. 1 la Proiect cu un nou
punct, punctul 6) cu urmatorul continut: , 6) sd efectueze evaluari prealabile ale impactului
potential al unei schimbari de sistem.”

- completarea Domeniului V. Managementul incidentelor din Anexa nr. 1 la Proiect cu un nou
punct, punctul 6) cu urmatorul continut: ,,6) sa stabileascd proceduri si procese pentru
restabilirea prioritara a serviciilor ce asigura comunicatiile de urgenta.”

- completarea Domeniului VI. Managementul continuitatii afacerii din Anexa nr. 1 la Proiect cu
un nou punct, punctul 4) cu urmatorul continut: ,4) sa stabileascd o strategie pentru
asigurarea accesului continuu la comunicatifle de urgenta.”

- completarea Domeniului VII. Monitorizare, testare si audit din Anexa nr. 1 la Proiect cu un nou
punct, punctul 6) cu urmatorul continut: ,,6) sd stabileasca politici de monitorizare a serviciilor
asociate comunicatiilor de urgenta.”

Raspunsul ANCOM:

In ceea ce priveste mésurile de securitate pe care furnizorii trebuie s le implementeze, in
Anexa nr. 1 la Proiect se regasesc obiectivele de securitate grupate pe opt domenii.

Conform Domeniului 1V. Managementul operatiunifor din Anexa nr. 1 la Proiect, furnizorii
trebuie sa stabileasca si sa mentind proceduri privind managementul schimbarilor efectuate in reteaua
de comunicatii electronice precum si in sistemele informatice (software) pentru a minimiza
probabilitatea aparitiei incidentelor rezultate in timpul sau in urma schimbarilor respective.
Introducerea unor sisteme noi, schimbarile majore aduse celor existente sau schimbari aduse unor
elemente importante, trebuie sa urmeze un proces de documentare, definire a cerintelor tehnice,
testare, control al calitatii si implementare controlata. Acest proces trebuie sa cuprinda o determinare
a riscului, o analiza a impactului modificarilor si stabilirea masurilor de securitate necesare. La
evaluarea impactului trebuie avut in vedere, in mod evident, si impactul asupra comunicatiilor de
urgenta.
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Prin urmare, avand in vedere cele mentionate anterior, ANCOM accepta observatia
respondentului, iar pct. 4 din Domeniul 1IV. Managementul operatiunilor din Anexa nr. 1
la Proiect va avea urmatorul continut:

»4) sa efectueze evaluari prealabile ale impactului potential al unei schimbari de
sistem;”,

Domeniul V. Managementul incidentelor din Anexa nr. 1 la Proiect are ca obiective majore
stabilirea unor procese si proceduri pentru managementul incidentelor de securitate, implementarea
proceselor si sistemelor de detectare a incidentelor de securitate si a evenimentelor care pot conduce
la incidente, raportarea incidentelor catre ANCOM si catre alte autoritati responsabile, precum si
stabilirea planurilor de comunicare a incidentelor catre alte parti externe. Procedurile trebuie sa
stabileasca modul de abordare a diverselor tipuri de incidente, identificarea impactului unui incident
(asupra serviciilor, utilizatorilor, resurselor, in functie de localizare/arie geografica etc.), identificarea
si analizarea cauzei incidentului, masurile care pot fi luate pentru a minimiza efectele incidentului si
pentru a remedia defectiunile care au cauzat incidentul, planificarea si implementarea actiunilor
corective pentru impiedicarea reaparitiei sale, comunicarea cu cei afectati de incident, colectarea
probelor, dar si restabilirea functionarii serviciilor in cel mai scurt timp posibil etc. Totodatd,
prevederile art. 14 si 15 din Ordonanta de urgenta a Guvernului nr. 34/2008 mentioneaza obligatia
furnizorilor de servicii de comunicatii interpersonale bazate pe numere, destinate publicului, care
asigura prin intermediul retelelor publice fixe si mobile servicii de originare a apelurilor catre un numar
sau numere din Planul national de numerotatie ori din planurile de numerotatie internationale, de a
asigura, cu prioritate, primirea si rutarea apelului de urgentd. in acelasi timp, dispozitiile art. 24! din
Decizia presedintelui ANCOM nr. 1023/2008 prevad faptul ca furnizorii de servicii de comunicatii
interpersonale bazate pe numere destinate publicului care asigura prin intermediul retelelor publice
servicii de originare a apelurilor cdtre un numar sau numere din Planul national de numerotatie ori din
planurile de numerotatie internationale au obligatia de a lua toate mdsurile necesare pentru a asigura
in mod neintrerupt posibilitatea efectudrii de apeluri catre serviciul de urgentd 112.

Avand in vedere aceste obligatii ale furnizorilor referitoare la comunicatiile de urgentd, precum
si importanta acestora pentru societate, ANCOM accepta propunerea respondentului si
introduce un nou punct in cuprinsul Domeniului V. Managementul incidentelor, punctul
6), avand urmatorul cuprins:

»6) sa stabileasca procese si proceduri pentru restabilirea prioritara a serviciilor ce

contribuie la realizarea comunicatiilor de urgenta.”.

In conformitate cu prevederile Domeniului VI. Managementul continuitatii afacerii din Anexa
nr. 1 la Proiect, furnizorii au obligatia de a stabili o strategie pentru asigurarea continuitatii furnizarii
retelelor si serviciilor in situatiile generate de perturbari grave ale functiondrii retelei sau serviciului,
inclusiv in ceea ce priveste mdsuri referitoare la asigurarea rezilientei lantului de aprovizionare cu
echipamente si software necesare furnizarii retelelor si serviciilor de comunicatii, sa detina capabilitati
de implementare a strategiei de continuitate si sa stabileasca planuri de continuitate si de recuperare.
In acest sens, pe 1angé stabilirea mé&surilor si politicilor adecvate pentru restabilirea cat mai repede
posibil a serviciilor de retea si de comunicatii importante, se pot avea in vedere masuri cum ar fi
prioritizarea restaurarii celor mai importante procese sau servicii, precum cele ce sustin comunicatiile
de urgenta. Caracterul important al comunicatiilor de urgenta este evidentiat si de art. 62 alin. (2) din
OUG nr.111/2011 care prevede explicit ca ,,Furnizorii de servicii de comunicatii de voce au obligatia
de a lua toate masurile necesare pentru a asigura acces neintrerupt la serviciile de urgenta, precum
si transmiterea neintreruptd a avertizarilor publice”.

Prin urmare, avand in vedere cele mentionate anterior, ANCOM accepta propunerea
respondentului si introduce un nou punct in cuprinsul Domeniului VI Managementul
continuitatii afacerii, punctul 4), avand urmatorul cuprins:

~4) sa stabileasca o strategie pentru asigurarea accesului neintrerupt Ila

comunicatiile de urgenta.”
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In conformitate cu prevederile Domeniului VII Monitorizare, testare si audit din Anexa nr. 1 la
Proiect, furnizorii trebuie sa stabileasca politici de monitorizare a sistemelor, precum si politici privind
jurnalele de sistem care sa asigure vizibilitate adecvata, sa detecteze anomalii, sa identifice si sa
prevind amenintari, sa stabileasca politici pentru testarea planurilor de continuitate si de recuperare
in cazul perturbarilor grave ale functionarii retelei sau serviciului, sa stabileasca politici pentru testarea
echipamentelor, sistemelor, software-lor si corectiilor software inainte de conectarea/punerea lor in
functiune/implementarea lor, sa stabileasca o politica pentru evaluarea si testarea securitatii tuturor
resurselor (echipamente, sisteme si software etc.). Acest proces de monitorizare trebuie sa includa si
infrastructura utilizata pentru comunicatiile de urgenta.

Avand in vedere cele mentionate anterior, precum si importanta efectudrii comunicatiilor de
urgenta de catre utilizatorii finali, Autoritatea accepta propunerea respondentului; punctul 1)
din cuprinsul Domeniului VII. Monitorizare, testare si audit din Anexa nr. 1 la Proiect se
va completa si va avea urmatorul cuprins:

»1) sa stabileasca politici de monitorizare a sistemelor, precum si politici privind

Jjurnalele de sistem care sa asigure vizibilitate adecvata, sa detecteze anomalii, sa

identifice si sa prevind amenintdri, inclusiv in ceea ce priveste asigurarea

comunicatiilor de urgenta;

12. Pentru a adauga mai multa claritate si substanta prevederilor referitoare la dependenta
de un singur producator din Anexa nr. 1 la Proiect, un respondent solicita completarea prevederilor
de la pct. 2) lit. b) din cuprinsul Domeniului I Politica de securitate si managementul riscului din Anexa
nr. 1 la Proiect cu urmatorul continut: ,b) sd identifice riscurile, prin identificarea resurselor,
amenintarilor, vulnerabilitatilor, masurilor existente si a consecintelor pe care incidentele de securitate
le-ar putea avea asupra resurselor si sa se asigure ca personalul de conducere este informat in mod
corespunzator despre aceste riscuri, dar si despre masurile de reducere a lor; in cazul retelelor definite
la art. 2 lit. f) din Legea nr. 163/2021, se vor avea in vedere, totodata, potentiale riscuri cauzate de
expunerea la terte parti considerate a prezenta un grad de risc ridicat, ori dependenta de un singur
producator,_pe baza unui proces de management al riscului transparent, ludnd in considerare
viabilitatea comerciald si tehnicd, aspecte legate de termenele si conditiile acordurilor comerciale
existente cu producatorul, pozitia in piatd a acestuia, alti factori;”.

Raspunsul ANCOM:

Atat cadrul de reglementare european, cat si legislatia primara nationald, precum si Proiectul
si numeroasele ghiduri europene (parte din ele mentionate in expunerea de motive la Proiect) prevad
ca masurile de securitate concrete pe care furnizorii le stabilesc sa fie precedate de o analiza de risc.
Acest aspect este reflectat si in continutul art. 3 alin. (1) — (3) din Proiect. In conformitate cu aceste
dispozitii, furnizorii au obligatia de a lua toate masurile de securitate - atat tehnice, inclusiv criptarea,
dupa caz, cat si organizatorice - adecvate, obiective si proportionale pentru a gestiona in mod
corespunzator riscurile la adresa securitdtii retelelor si serviciilor de comunicatii electronice, astfel incat
sa asigure un nivel de securitate corespunzator riscului identificat tinand seama de stadiul actual al
tehnologiei si sa previna sau sa minimizeze impactul incidentelor de securitate asupra utilizatorilor si
asupra altor retele si servicii. Masurile de securitate pe care trebuie sa le stabileasca si sa le
implementeze furnizorii vor viza cel putin domeniile si obiectivele identificate in anexa nr. 1.

Domeniul 1. Politica de securitate si managementul riscului este cel care abordeaza aspecte
ce se referd la stabilirea unor masuri constand in existenta unei politici de securitate la nivelul
organizatiei, stabilirea unui management al riscului (avand in vedere ca masurile de securitate
adecvate sunt bazate pe analiza de risc), politici cu privire la cerintele de securitate atat pentru
achizitionarea de la terte parti de produse si servicii (identificate ca fiind relevante din punctul de
vedere al securitatii si a caror afectare poate conduce la incidente de securitate), fiind astfel si cel mai
granular dintre toate domeniile.

Cu privire la solicitarea completdrii prevederii de la pct. 2) lit. b) din cuprinsul Domeniului I,
facem precizarea ca obiectivul intregului domeniu este stabilirea unui proces de management al
riscului ce trebuie sa respecte cerintele mentionate de Proiect. Asadar, consideram scopul primei
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completdri propuse de respondent in textul de la lit. b) (,...pe baza unui proces de management al
riscului transparent...”) ca fiind deja atins prin Proiect in forma sa actuala.

In ceea ce priveste continuarea completarii (,,.../uédnd in considerare viabilitatea comercialad
si tehnicd, aspecte legate de termenele si conditiile acordurilor comerciale existente cu producatorul,
pozitia in piatd a acestuia, alti factori.”), facem precizarea cd textul deciziei contine numeroase
prevederi in acest sens. In conformitate cu acestea, furnizorii vor avea obligatia de a include cerinte
de securitate in contractele pentru achizitionarea de la terte parti de produse si servicii (identificate
ca fiind relevante din punctul de vedere al securitatii si a caror afectare poate conduce la incidente de
securitate), pentru asigurarea intretinerii sau gestiunii de catre terte parti a acestor produse si servicii,
inclusiv in ceea ce priveste confidentialitatea si transferul securizat al informatiei, sa tind evidenta
incidentelor de securitate cauzate de terte parti, sa ia masuri pentru a reduce riscurile reziduale care
nu au fost adresate de tertele parti sau sunt rezultate din interactiunea cu acestea. In plus, in
conformitate cu pct. 6), in cazul retelelor 5G, obligatiile referitoare la lantul de aprovizionare sunt
sporite, avand in vedere riscurile suplimentare identificate la nivel european.

Avand in vedere motivele expuse mai sus, Autoritatea respinge aceasta
observatie, precum si propunerea de completare formulata de catre respondent.

13. Un respondent solicita eliminarea din textul Proiectului a obligatiilor stipulate la pct. 6,
literele a)-d) din Domeniul I Politica de securitate si managementul riscului din Anexa nr. 1 la Proiect,
intrucat respectivele obligatii, referitoare la achizitia de echipamente, nu pot fi respectate de cdtre
furnizori. In sustinerea solicitarii sale, respondentul face trimitere la procesul certificarii, desfasurat de
organisme special constituite, care nu poate fi substituit prin efectuarea unor verificari de catre
furnizori, care nu au nici resursele si nici expertiza necesare in acest scop. Respondentul atrage atentia
ca, prin aplicarea Legii nr. 163/2021, numarul producatorilor a fost deja restrans, existand posibilitatea
ca producatorii ramasi sa nu detina astfel de certificari, mai ales ca sistemele europene de certificare
a securitatii cibernetice la care face referire litera @) de la pct. 6 din Domeniul I nu sunt finalizate. Prin
urmare, Proiectul nu ar putea sa impuna decat obligatia de a achizitiona echipamente certificate de
organismele instituite Tn acest scop, iar obligatia nu ar putea sa devina aplicabild decat in masura in
care pe piata din Romania ar exista cel putin doi producatori certificati.

Cu privire la pct. 6) lit. @) din Domeniul I Politica de securitate si managementul riscului din
Anexa nr. 1 la Proiect, un alt respondent a mentionat importanta necesitatii utilizarii unui regulament
cadru de certificare unitar la nivelul Uniunii Europene si evitarea fragmentarii acestuia la nivelul
Statelor Membre sau al altor institutii. Nu a facut propuneri de modificare, ci a subliniat importanta
existentei fragmentului de text din Proiect ,in cazul in care astfel de sisteme de certificare sunt
obligatorii”.

Raspunsul ANCOM:

In ceea ce priveste prevederile de la pct. 6), trebuie avut in vedere ca obiectivul principal il
constituie asigurarea securitatii produselor si serviciilor achizitionate de la parti externe, accesate sau
administrate de catre terti si totodata de a asigura nivelul de securitate adecvat, precum si acela de
a crea garantia ca dependentele de terte parti nu afecteaza securitatea retelelor si serviciilor de
comunicatii electronice. Aceste prevederi nu pot fi eliminate, mai ales in contextul in care la nivel
european exista o preocupare semnificativa in acest sens.

Relevante sunt in primul rand prevederile masurii tehnice TM 08 (raising the security standards
in suppliers’ processes through robust procurement conditions) si cele ale TM 09 (using EU certification
for 5G network components, customer equipment and/or suppliers’ processes) din Setul de
Instrumente al UE pentru Securitatea Retelelor 5G*. TM 08 introduce cerinta de a solicita de la
producdtorii de echipamente, in cadrul procedurilor de achizitii derulate de catre furnizori, a
standardelor de securitate. Riscurile urmadrite sunt cele provenite din calitatea scdazuta a produselor
sau din exploatarea ilicita a retelelor 5G de catre diverse entitati. TM 09 prevede utilizarea sistemelor
europene de certificare pentru elementele de retea 5G, echipamentele utilizatorilor si/sau proceselor
furnizorilor. Setul/ de instrumente si recomandarile sale cheie au fost aprobate de Comisia Europeana

18 Disponibil la adresa: https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-
mitigating-measures
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si acceptate de Statele Membre. In octombrie 2020, Consiliul European a cerut Uniunii Europene si
Statelor Membre s& foloseasca pe deplin setul de instrumente pentru securitatea cibernetica 5G,
adoptat la 29 ianuarie 2020, Comisia Europeand monitorizand in acest sens implementarea Setu/ui de
instrumente’®.

Referitor la observatia respondentului cu privire la certificare, intelegem cd aceasta vizeaza
prevederile de la pct. 6) lit. @). Textul implica existenta la nivelul organizatiei a unei politici cu privire
la cerintele care trebuie indeplinite pentru achizitionarea de la terte parti de produse si servicii
(identificate ca fiind relevante din punctul de vedere al securitatii si a cdror afectare poate conduce la
aparitia unor incidente de securitate) si pentru asigurarea intretinerii sau gestiunii de catre terte parti
a acestor produse si servicii, care trebuie sa contina anumite elemente. Asa cum este formulat textul
de la lit. a), reiese faptul ca se refera la sistemele europene de certificare stabilite prin Regulamentul
(UE) 2019/881 si numai daca sunt obligatorii in virtutea legii. Procesul certificarii de produs, desfasurat
de organisme special constituite, nu va trebui sa fie substituit de efectuarea unor verificari de catre
furnizori.

Textul lit. @) din Proiect nu instituie o obligatie de certificare in sarcina furnizorilor sau a
producatorilor de echipamente.

Prin urmare, avand in vedere observatiile respondentilor, pentru clarificarea
prevederilor lit. a) de la pct. 6) din Domeniul 1. Politica de securitate si managementul
riscului din Anexa nr. 1 la Proiect si a situatiilor in care aceste certificate sunt obligatorii,
ANCOM va reformula textul acestei litere dupa cum urmeaza:

» a) referitor la echipamentele identificate ca fiind relevante din punctul de vedere
al securitadtii si a caror afectare poate conduce la incidente de securitate, obligatia
achizitionarii unor echipamente puse la dispozitie de tertele parti, precum si a proceselor
si serviciilor acestora (procese TIC, servicii TIC, produse TIC, echipamente din
componenta retelelor definite la art. 2 lit. f) din Legea nr. 163/2021, servicii cloud etc.)
certificate in conformitate cu sistemele europene de certificare aplicabile, in cazul in care
astfel de sisteme de certificare prevazute de Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia
Uniunii Europene pentru Securitate Cibernetica) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetica) sunt
obligatorii in temeiul dreptului national sau european.”

In ceea ce priveste propunerea de eliminare a lit. b) — d), Autoritatea constat& c& respondentul
nu a prezentat argumente in favoarea acesteia.

Reiteram faptul ca, asa cum este formulat pct. 6), acesta implicd existenta la nivelul
organizatiei a unei politici cu cerinte pentru achizitionarea de la terte parti de produse si servicii,
furnizorul avand posibilitatea transferului diligentelor in sarcina tertilor (de exemplu, prin clauze
contractuale, solicitare de declaratii pe proprie raspundere, certificate de conformitate, auditarea
tertilor, prezentarea unor sectiuni relevante extrase din propriile lor proceduri interne, prin compensatii
financiare in cazul in care sistemele livrate nu sunt sigure, stabilirea unor indicatori de performanta
care se monitorizeaza si se raporteaza periodic - SLA etc). Pentru a veni in sprijinul partilor interesate,
precizam cad ISO/IEC 27002:2022 contine informatii relevante in ceea ce priveste securitatea lantului
de aprovizionare, rolul furnizorului in relatia cu tertii lui, la urmatoarele sectiuni: 5.14 Transferul
informatiilor, 5. 19 Securitatea informatiei in relatifle cu furnizorij, 5.20 Abordarea securitatii informatier
in cadrul acordurilor cu furnizorii, 5.21 Managementul securitatii informatiei in lantul de aprovizionare
TIC, 5.22 Monitorizarea, revizuirea si managementul schimbarii serviciilor furnizorilor, 5.23 Securitatea
informatiei pentru utilizarea serviciilor cloud, 6.6 Acorduri de confidentialitate si nedezvaluire, 8.8
Managementul vulnerabilitatilor tehnice, 8.30 Dezvoltare externalizatd. Mentionam ca si in prezent
practica din piata referitoare la achizitiile desfasurate de organizatii mari prin propriile departamente
de achizitii prevede precalificarea furnizorilor/producatorilor prin prezentarea unui set de documente

19 Al doilea raport privind progresele inregistrate publicat la adresa: https://digital-strategy.ec.europa.eu/en/library/second-
report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
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si completarea unor chestionare. Prin intermediul obiectivelor de securitate de la pct. 6) se creeaza
un cadru legal care incurajeazd comunicarea si colaborarea pentru a minimiza/elimina efectele
incidentelor de securitate.

Avand in vedere motivele expuse mai sus, Autoritatea respinge aceste observatii
referitoare la eliminarea lit. a)-d) de la pct. 6) din Domeniul 1. Politica de securitate si
managementul riscului din Anexa nr. 1 la Proiect.

14. Un respondent solicita eliminarea din cadrul prevederilor punctului 2 al Domeniului IIT
Securitatea retelelor si serviciilor, a facilitatilor asociate si a informatiflor din Anexa nr. 1 la Proiect a
tuturor mentiunilor care ar impune masuri stricte de control si monitorizare a accesului fizic la retelele
definite la art. 2 lit. f) din Legea nr. 163/2021 — in sensul de masuri care ar presupune procese
automatizate, aceasta activitate urmand sa faca in continuare obiectul unor procese de implementare
punctuale, in concordantd cu necesitatile si riscurile identificate la nivel intern de catre furnizorii de
retele. Respondentul considera mdsura ca fiind excesiva si lipsita de proportionalitate, instituirea
obligatiei de monitorizare a accesului fizic la nivelul miilor de statii de baza existente la nivelul unei
retele reprezentand, in opinia respondentului, o sarcind extrem de impovaratoare pentru furnizori.

Raspunsul ANCOM:

Asa cum a fost formulat textul de la pct. 2 din Domeniul III Securitatea retelelor si serviciilor,
a facilitatilor asociate si a informatiflor din Anexa nr. 1 la Proiect, reiese ca masurile de securitate
efective se vor stabili in conformitate cu importanta obiectivului protejat si vor tine cont de riscurile
specifice. In acest sens, Autoritatea subliniaza faptul c& nu urmareste instituirea unei obligatii de
monitorizare in timp real a accesului fizic la nivelul tuturor statiilor de bazd existente la nivelul unei
retele, mai ales in cazul celor unde nu se justificd o asemenea masura. Cu toate acestea, in cazul in
care statiile de baza contin, de exemplu, componente mu/ti-access edge computing sau in cazul hub-
urilor de transmisiuni, securitatea acestora ar trebui sporitd cu masuri suplimentare. Masurile de
securitate sunt stabilite de cdtre furnizori, in urma evaludrii propriilor riscuri, cu respectarea principiului
proportionalitétii. In vederea clarificirii acestei m&suri, Autoritatea a evaluat propunerile
respondentului si a decis reformularea punctului 2 din Domeniul III Securitatea retelelor
si serviciilor, a facilitatilor asociate si a informatiilor din Anexa 1 la Proiect, dupa cum
urmeaza:

»2) in ceea ce priveste retelele definite la art. 2 Iit. ) din Legea nr. 163/2021, sa
stabileasca masuri de securitate suplimentare pentru accesul fizic la retea si la facilitatile
asociate, in conformitate cu importanta obiectivului protejat: masurile de securitate vor
tine cont de riscurile specifice acestor retele, inclusiv cele generate de accesul partilor
terte.”

15. Un respondent solicita completarea punctului 5 al Domeniului III Securitatea retelelor si
serviciflor, a facilitatilor asociate si a informatiilor din Anexa nr. 1 la Proiect, in scopul de a intdri
alinierea la recomandarile UE, astfel:

»5) in ceea ce priveste retelele definite la art, 2 lit. f) din Legea nr. 163/2021, se vor implementa
masuri de securitate suplimentare, in concordanta cu reglementarile si recomandarile la nivelul Uniunii
Europene, care vor tine cont de riscurile specifice ale acestor retele. Controlul strict al accesului si/sau
restrictionarea accesului vor fi avute in vedere in cazul tertilor sau furnizorilor de servicii gestionate
care sunt considerati de risc ridicat sau care acceseaza din tari din afara Uniunii Europene retelele si
sistemele informatice.”

Raspunsul ANCOM:

Autoritatea considera cd scopul propunerii este unul legitim, mai ales in contextul in care
Statele Membre au in vedere din ce in ce mai mult ghidurile, recomandarile, studiile, bunele practici
emise la nivelul institutiilor europene. In acest sens, au fost indicate, fird a constitui o listd exhaustiva,
atat in expunerea de motive, cat si in raspunsurile formulate in prezenta sinteza, cateva documente
relevante pentru Proiect.
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Inss, avand in vedere ci la art. 46 alin. (4) din Ordonanta de urgentd a Guvernului nr.
111/2011 se prevede ca ,,(4) Masurile luate potrivit alin. (1) vor avea in vedere, in mod corespunzator,
recomandarile si ghidurile de bune practici elaborate de ANCOM si pe cele elaborate de Agentia Uniunii
Europene pentru Securitate Cibernetica, denumitda in continuare ENISA” Autoritatea considerd
obiectivul propunerii primite ca fiind atins, fara a fi necesare ajustari suplimentare pe text.

Avand in vedere motivele expuse mai sus, Autoritatea respinge aceasta observatie,
precum si propunerea de modificare formulata de catre respondent.

In acelasi timp, tinand cont de modificarile realizate la pct. 2 din cuprinsul Domeniului IIT
Securitatea retelelor si serviciilor, a facilitatilor asociate si a informatiilor din Anexa nr. 1 la Proiect
mentionate anterior, pentru clarificarea domeniului de aplicare a pct. 5, Autoritatea completeaza
textul acestui punct, astfel incat acesta sa reflecte in mod evident faptul ca se aplica in
cazul accesului logic la retelele definite la art. 2 lit. f) din Legea nr. 163/2021.:

»5) in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, se
vor implementa masuri de securitate suplimentare pentru accesul logic care vor tine cont
de riscurile specifice ale acestor retele. Controlul strict al accesului si/sau restrictionarea
accesului vor fi avute in vedere in cazul tertilor sau furnizorilor de servicii gestionate
(entitatile care furnizeaza servicii legate de instalarea, gestionarea, functionarea sau
intretinerea produselor, retelelor, infrastructurii, aplicatiilor TIC sau a oricaror alte retele

si sisteme informatice, prin intermediul asistentei sau al administrarii active efectuate fie
la sediul clientilor, fie la distanta) care sunt considerati de risc ridicat sau care acceseaza

din tari din afara Uniunii Europene retelele si sistemele informatice;”

16. Doi respondenti formuleaza observatii la punctul 4 al Domeniului V Managementul
incidentelor din Anexa nr. 1 la Proiect, referitor la centrele de operatiuni. Un respondent solicita sa fie
prevazut ca centrele de operatiuni pot functiona fie in perimetrele proprii ale furnizorilor (in cazul in
care acestia desfasoara activitatea de operare a retelei), fie in perimetrul tertilor autorizati (in situatia
in care activitatea de operare a fost externalizata). Avand in vedere cd multi furnizori de retele, atat
la nivelul Uniunii Europene, cét si la nivel national, au atribuit activitatea de operare a retelelor unor
terti parteneri, centrele de operatiuni de retea si/sau centrele de operatiuni de securitate functioneaza
de reguld in perimetrele respectivilor parteneri. Celdlalt respondent solicita eliminarea referintei la
teritoriul national si mentinerea doar a cerintei ca centrele de operatiuni si de securitate sa functioneze
in perimetrele proprii de pe teritoriul Uniunii.

Raspunsul ANCOM:

Pentru a clarifica textul si a evita ambiguitatile, avand in vedere si observatia
respondentului, textul de la pct. 4) al Domeniului V Managementul incidentelor din Anexa
nr. 1 la Proiect a fost revizuit si va avea urmatorul continut: ,4) in ceea ce priveste retelele
definite la art. 2 lit. f) din Legea nr. 163/2021, centrele de operatiuni de retea si/sau
centrele de operatiuni de securitate vor functiona pe teritoriul national si/sau pe teritoriul
Uniunii Europene; acestea ar trebui sa asigure vizibilitatea si monitorizarea
componentelor retelei respective pentru a detecta evenimente de securitate si pentru a
identifica si preveni amenintari.”
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